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＜＜＜＜＜＜＜＜11時限目時限目時限目時限目＞＞＞＞時限目時限目時限目時限目＞＞＞＞
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よりよりよりより身近身近身近身近ななななインターネットインターネットインターネットインターネットよりよりよりより身近身近身近身近ななななインターネットインターネットインターネットインターネット
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・インターネットは、ネットワークの（ ）です。
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なぜやりとりできるのなぜやりとりできるのなぜやりとりできるのなぜやりとりできるの？？？？なぜやりとりできるのなぜやりとりできるのなぜやりとりできるのなぜやりとりできるの？？？？

日本語話日本語話日本語話日本語話せますせますせますせます！！！！日本語話日本語話日本語話日本語話せますせますせますせます！！！！

最初最初最初最初のののの取取取取りりりり決決決決めはめはめはめは、、、、文法文法文法文法（（（（プロトコルプロトコルプロトコルプロトコル））））ですですですです最初最初最初最初のののの取取取取りりりり決決決決めはめはめはめは、、、、文法文法文法文法（（（（プロトコルプロトコルプロトコルプロトコル））））ですですですです
インターネットインターネットインターネットインターネットではではではでは、、、、インターネットインターネットインターネットインターネットではではではでは、、、、TCP/IP TCP/IP プロトコルプロトコルプロトコルプロトコルをををを使使使使いますいますいますいますプロトコルプロトコルプロトコルプロトコルをををを使使使使いますいますいますいます

私私私私、、、、秋田弁秋田弁秋田弁秋田弁もももも話話話話せますせますせますせます私私私私、、、、秋田弁秋田弁秋田弁秋田弁もももも話話話話せますせますせますせます

僕僕僕僕、、、、大阪弁大阪弁大阪弁大阪弁もももも話話話話せますせますせますせます僕僕僕僕、、、、大阪弁大阪弁大阪弁大阪弁もももも話話話話せますせますせますせます

まいどまいどまいどまいど！！！！まいどまいどまいどまいど！！！！

私私私私、、、、大阪弁大阪弁大阪弁大阪弁もももも話話話話せますせますせますせます私私私私、、、、大阪弁大阪弁大阪弁大阪弁もももも話話話話せますせますせますせます

それぞれのそれぞれのそれぞれのそれぞれの地域地域地域地域でででで使使使使われるわれるわれるわれる言葉言葉言葉言葉のののの種類種類種類種類があるようにがあるようにがあるようにがあるように、、、、それぞれのそれぞれのそれぞれのそれぞれの地域地域地域地域でででで使使使使われるわれるわれるわれる言葉言葉言葉言葉のののの種類種類種類種類があるようにがあるようにがあるようにがあるように、、、、
用途用途用途用途ごとにごとにごとにごとに使使使使うううう言葉言葉言葉言葉はははは異異異異なりますなりますなりますなります。。。。たとえばたとえばたとえばたとえば、、、、用途用途用途用途ごとにごとにごとにごとに使使使使うううう言葉言葉言葉言葉はははは異異異異なりますなりますなりますなります。。。。たとえばたとえばたとえばたとえば、、、、Web Web ややややメールメールメールメールですですですですややややメールメールメールメールですですですです

通信開始通信開始通信開始通信開始！！！！通信開始通信開始通信開始通信開始！！！！

おおおお互互互互いにそのいにそのいにそのいにその言葉言葉言葉言葉がががが話話話話せればせればせればせれば、、、、情報情報情報情報のやりのやりのやりのやり取取取取りができますりができますりができますりができますおおおお互互互互いにそのいにそのいにそのいにその言葉言葉言葉言葉がががが話話話話せればせればせればせれば、、、、情報情報情報情報のやりのやりのやりのやり取取取取りができますりができますりができますりができます
やりとりはやりとりはやりとりはやりとりは、、、、やりとりはやりとりはやりとりはやりとりは、、、、Web Web はははははははは HTTPHTTP、、、、メールメールメールメールはははは、、、、メールメールメールメールはははは SMTP SMTP やややややややや POP POP ですですですですですですですです

・インターネットで情報をやり取りする取り決めを
( ） と呼びます。
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・TCP/IP と呼ばれるルールを利用することによって、
( ) 上の通信は行われています。
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インターネットインターネットインターネットインターネットはははは、、、、生活生活生活生活にににに溶溶溶溶けけけけ込込込込んでいますんでいますんでいますんでいますインターネットインターネットインターネットインターネットはははは、、、、生活生活生活生活にににに溶溶溶溶けけけけ込込込込んでいますんでいますんでいますんでいます

電話電話電話電話電話電話電話電話

ゲームゲームゲームゲームゲームゲームゲームゲーム
携帯電話携帯電話携帯電話携帯電話携帯電話携帯電話携帯電話携帯電話

カーナビカーナビカーナビカーナビカーナビカーナビカーナビカーナビ

E E コマースコマースコマースコマースコマースコマースコマースコマース

Web/ MailWeb/ Mail

・インターネットを利用すると、ホーム ( ) を見
るだけではなく、メールを送信したり遠隔地の友達と
ゲームをすることなど便利なサービスが利用できま
す。
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どのくらいどのくらいどのくらいどのくらい普及普及普及普及しているとしているとしているとしていると思思思思いますかいますかいますかいますか？？？？どのくらいどのくらいどのくらいどのくらい普及普及普及普及しているとしているとしているとしていると思思思思いますかいますかいますかいますか？？？？

総務省総務省総務省総務省 平成平成平成平成16年版年版年版年版 情報通信白書情報通信白書情報通信白書情報通信白書
http://www.johotsusintokei.soumu.go.jp/whitepaper/ja/cover/index.htm
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そのそのそのその内訳内訳内訳内訳はははは？？？？そのそのそのその内訳内訳内訳内訳はははは？？？？

総務省総務省総務省総務省 平成平成平成平成16年版年版年版年版 情報通信白書情報通信白書情報通信白書情報通信白書
http://www.johotsusintokei.soumu.go.jp/whitepaper/ja/cover/index.htm

・機器の中で2番目にインターネット利用者が多いの
は（ ）です。
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利用利用利用利用のののの動機動機動機動機はははは？？？？利用利用利用利用のののの動機動機動機動機はははは？？？？

総務省総務省総務省総務省 平成平成平成平成16年版年版年版年版 情報通信白書情報通信白書情報通信白書情報通信白書
http://www.johotsusintokei.soumu.go.jp/whitepaper/ja/cover/index.htm
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インターネットインターネットインターネットインターネットはははは誰誰誰誰にでもにでもにでもにでも便利便利便利便利ですですですですインターネットインターネットインターネットインターネットはははは誰誰誰誰にでもにでもにでもにでも便利便利便利便利ですですですです

現実現実現実現実のののの世界世界世界世界ではではではでは、、、、顔顔顔顔やややや声色声色声色声色でででで本人確認本人確認本人確認本人確認をををを無意識無意識無意識無意識にににに行行行行っていますっていますっていますっています。。。。現実現実現実現実のののの世界世界世界世界ではではではでは、、、、顔顔顔顔やややや声色声色声色声色でででで本人確認本人確認本人確認本人確認をををを無意識無意識無意識無意識にににに行行行行っていますっていますっていますっています。。。。
ネットネットネットネットではではではでは、、、、何何何何がががが本人本人本人本人とととと判断判断判断判断するするするする材料材料材料材料なのでしょうなのでしょうなのでしょうなのでしょう？？？？ネットネットネットネットではではではでは、、、、何何何何がががが本人本人本人本人とととと判断判断判断判断するするするする材料材料材料材料なのでしょうなのでしょうなのでしょうなのでしょう？？？？

�� ネットワークの普及により、便利で楽しいことが可能となります。ネットワークの普及により、便利で楽しいことが可能となります。

�� しかし、しかし、良い人ばかりが利用しているとは限りません。良い人ばかりが利用しているとは限りません。

・インターネットの匿名性に隠れ、他人に（ ）た
犯罪が発生
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君君君君はははは大丈夫大丈夫大丈夫大丈夫？？？？君君君君はははは大丈夫大丈夫大丈夫大丈夫？？？？
~身の回りに潜む危険について～
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•ウイルスウイルスウイルスウイルス
•パソコンパソコンパソコンパソコンへのへのへのへの侵入侵入侵入侵入
•情報情報情報情報のののの漏漏漏漏えいえいえいえい
•なりすましなりすましなりすましなりすまし

•暴行暴行暴行暴行
•泥棒泥棒泥棒泥棒
•盗聴盗聴盗聴盗聴
•詐欺詐欺詐欺詐欺

身身身身のののの回回回回りにりにりにりに潜潜潜潜むむむむ危険危険危険危険とはとはとはとは？？？？身身身身のののの回回回回りにりにりにりに潜潜潜潜むむむむ危険危険危険危険とはとはとはとは？？？？
�� 現実世界と同じように、犯罪者がインター現実世界と同じように、犯罪者がインター
ネットをうろついていますネットをうろついています

実際実際実際実際のののの世界世界世界世界実際実際実際実際のののの世界世界世界世界 インターネットインターネットインターネットインターネットのののの世界世界世界世界インターネットインターネットインターネットインターネットのののの世界世界世界世界

・インターネットに流れる情報を盗む犯罪を（ ）
という。

・（ ）とは、ID と共に使用され、本人だけが
知っている情報を指します。
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実際実際実際実際のののの危険危険危険危険とのとのとのとの比較比較比較比較実際実際実際実際のののの危険危険危険危険とのとのとのとの比較比較比較比較 ((詐欺詐欺詐欺詐欺詐欺詐欺詐欺詐欺))
実際実際実際実際のののの世界世界世界世界実際実際実際実際のののの世界世界世界世界

インターネットインターネットインターネットインターネットのののの世界世界世界世界インターネットインターネットインターネットインターネットのののの世界世界世界世界

送信者送信者送信者送信者送信者送信者送信者送信者: : マイクロマイクロマイクロマイクロ太郎太郎太郎太郎マイクロマイクロマイクロマイクロ太郎太郎太郎太郎

宛先宛先宛先宛先宛先宛先宛先宛先: : マイクロマイクロマイクロマイクロ母母母母マイクロマイクロマイクロマイクロ母母母母

件名件名件名件名件名件名件名件名: : 事故事故事故事故にあったにあったにあったにあった事故事故事故事故にあったにあったにあったにあった
--------------------------------------------------------
事故事故事故事故にあったのでにあったのでにあったのでにあったので事故事故事故事故にあったのでにあったのでにあったのでにあったので

おおおお金金金金がががが必要必要必要必要おおおお金金金金がががが必要必要必要必要

オレオレオレオレオレオレオレオレオレオレオレオレオレオレオレオレ

詐欺詐欺詐欺詐欺詐欺詐欺詐欺詐欺

なりすましなりすましなりすましなりすましなりすましなりすましなりすましなりすまし

・使ってもいない料金を請求する詐欺を（ ）詐
欺という。

・現実の世界で、自分の名前を告げずに相手を信
用させる詐欺を（ ）詐欺という。

14



実際実際実際実際のののの危険危険危険危険とのとのとのとの比較比較比較比較実際実際実際実際のののの危険危険危険危険とのとのとのとの比較比較比較比較 ((泥棒泥棒泥棒泥棒泥棒泥棒泥棒泥棒))
実際実際実際実際のののの世界世界世界世界実際実際実際実際のののの世界世界世界世界

インターネットインターネットインターネットインターネットのののの世界世界世界世界インターネットインターネットインターネットインターネットのののの世界世界世界世界

泥棒泥棒泥棒泥棒泥棒泥棒泥棒泥棒

塀塀塀塀塀塀塀塀 家家家家家家家家
乗乗乗乗りりりり越越越越ええええ乗乗乗乗りりりり越越越越ええええ ピッキングピッキングピッキングピッキングピッキングピッキングピッキングピッキング

ハッキングハッキングハッキングハッキングハッキングハッキングハッキングハッキング

????????

・犯罪者が、コンピュータに侵入することを（ ）
という。
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事故事例事故事例事故事例事故事例とととと状況状況状況状況事故事例事故事例事故事例事故事例とととと状況状況状況状況
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身近身近身近身近にあるにあるにあるにある危険危険危険危険身近身近身近身近にあるにあるにあるにある危険危険危険危険 ～～～～～～～～ ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス

�� Blaster / Blaster / SasserSasser ワームワームワームワームワームワームワームワーム

�� インターネットインターネットインターネットインターネットにににに接続接続接続接続しただけでしただけでしただけでしただけで感染感染感染感染インターネットインターネットインターネットインターネットにににに接続接続接続接続しただけでしただけでしただけでしただけで感染感染感染感染

�� 100100万台規模万台規模万台規模万台規模のののの感染感染感染感染万台規模万台規模万台規模万台規模のののの感染感染感染感染

�� MydoomMydoom ウイルスウイルスウイルスウイルス／／／／ウイルスウイルスウイルスウイルス／／／／ SobigSobig ワームワームワームワームワームワームワームワーム

�� メールメールメールメールにににに添付添付添付添付されているされているされているされている実行形式実行形式実行形式実行形式ののののファイルファイルファイルファイルがががが実行実行実行実行されるされるされるされる事事事事ににににメールメールメールメールにににに添付添付添付添付されているされているされているされている実行形式実行形式実行形式実行形式ののののファイルファイルファイルファイルがががが実行実行実行実行されるされるされるされる事事事事にににに
よりよりよりより感染感染感染感染よりよりよりより感染感染感染感染

�� 300300万台万台万台万台をををを超超超超えるえるえるえる感染感染感染感染万台万台万台万台をををを超超超超えるえるえるえる感染感染感染感染

�� AntinnyAntinny ワームワームワームワームワームワームワームワーム

�� 日本国産日本国産日本国産日本国産ののののウイルスウイルスウイルスウイルス日本国産日本国産日本国産日本国産ののののウイルスウイルスウイルスウイルス

�� ファイルファイルファイルファイル共有共有共有共有ソフトソフトソフトソフトをををを介介介介してしてしてして自己自己自己自己をををを複製複製複製複製しししし、、、、プライベートプライベートプライベートプライベートなななな内容内容内容内容ファイルファイルファイルファイル共有共有共有共有ソフトソフトソフトソフトをををを介介介介してしてしてして自己自己自己自己をををを複製複製複製複製しししし、、、、プライベートプライベートプライベートプライベートなななな内容内容内容内容
ををををインターネットサイトインターネットサイトインターネットサイトインターネットサイトにににに公開公開公開公開ををををインターネットサイトインターネットサイトインターネットサイトインターネットサイトにににに公開公開公開公開

不特定不特定不特定不特定ななななユーザーユーザーユーザーユーザーにににに被害被害被害被害をををを与与与与えるえるえるえる目的目的目的目的でででで不特定不特定不特定不特定ななななユーザーユーザーユーザーユーザーにににに被害被害被害被害をををを与与与与えるえるえるえる目的目的目的目的でででで
作成作成作成作成されたされたされたされた、、、、悪意悪意悪意悪意のあるのあるのあるのあるプログラムプログラムプログラムプログラム作成作成作成作成されたされたされたされた、、、、悪意悪意悪意悪意のあるのあるのあるのあるプログラムプログラムプログラムプログラム

・コンピュータに被害を与える目的で作られた
プログラムを（ ）という。
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身近身近身近身近にあるにあるにあるにある危険危険危険危険身近身近身近身近にあるにあるにあるにある危険危険危険危険 ～～～～～～～～ 詐欺行為詐欺行為詐欺行為詐欺行為詐欺行為詐欺行為詐欺行為詐欺行為

�� 携帯電話携帯電話携帯電話携帯電話にににに関関関関するするするする、、、、小額利用料未納通知小額利用料未納通知小額利用料未納通知小額利用料未納通知携帯電話携帯電話携帯電話携帯電話にににに関関関関するするするする、、、、小額利用料未納通知小額利用料未納通知小額利用料未納通知小額利用料未納通知
�� 迷惑迷惑迷惑迷惑メールメールメールメールとしてとしてとしてとして、、、、利用者利用者利用者利用者にににに送信送信送信送信迷惑迷惑迷惑迷惑メールメールメールメールとしてとしてとしてとして、、、、利用者利用者利用者利用者にににに送信送信送信送信

�� 小額小額小額小額（（（（小額小額小額小額（（（（50005000円円円円からからからから））））のためのためのためのため、、、、事件事件事件事件になりにくいになりにくいになりにくいになりにくい円円円円からからからから））））のためのためのためのため、、、、事件事件事件事件になりにくいになりにくいになりにくいになりにくい

�� ネットオークションネットオークションネットオークションネットオークションでのでのでのでの商品未発送商品未発送商品未発送商品未発送ネットオークションネットオークションネットオークションネットオークションでのでのでのでの商品未発送商品未発送商品未発送商品未発送

�� 先支払先支払先支払先支払いいいい、、、、後発送後発送後発送後発送のののの取引順取引順取引順取引順がががが問題問題問題問題先支払先支払先支払先支払いいいい、、、、後発送後発送後発送後発送のののの取引順取引順取引順取引順がががが問題問題問題問題

�� 連絡先連絡先連絡先連絡先がががが不明瞭不明瞭不明瞭不明瞭なななな取引先取引先取引先取引先をををを安易安易安易安易にににに信用信用信用信用連絡先連絡先連絡先連絡先がががが不明瞭不明瞭不明瞭不明瞭なななな取引先取引先取引先取引先をををを安易安易安易安易にににに信用信用信用信用

�� クレジットカードクレジットカードクレジットカードクレジットカード情報情報情報情報のののの取得取得取得取得クレジットカードクレジットカードクレジットカードクレジットカード情報情報情報情報のののの取得取得取得取得
�� 使用者使用者使用者使用者のののの注意注意注意注意をををを引引引引くくくくメールメールメールメールでででで使用者使用者使用者使用者のののの注意注意注意注意をををを引引引引くくくくメールメールメールメールでででで Web Web へへへへ誘導誘導誘導誘導へへへへ誘導誘導誘導誘導

�� 信憑性信憑性信憑性信憑性のあるのあるのあるのある詐欺詐欺詐欺詐欺サイトサイトサイトサイトでででで、、、、情報情報情報情報のののの収集収集収集収集信憑性信憑性信憑性信憑性のあるのあるのあるのある詐欺詐欺詐欺詐欺サイトサイトサイトサイトでででで、、、、情報情報情報情報のののの収集収集収集収集

メールメールメールメールややややメールメールメールメールやややや Web Web などのなどのなどのなどの手段手段手段手段をををを通通通通じじじじ、、、、不当不当不当不当なななな支払支払支払支払などのなどのなどのなどの手段手段手段手段をををを通通通通じじじじ、、、、不当不当不当不当なななな支払支払支払支払
いをいをいをいを強要強要強要強要したりしたりしたりしたり、、、、商品商品商品商品をををを発送発送発送発送しないなどのしないなどのしないなどのしないなどの詐欺詐欺詐欺詐欺いをいをいをいを強要強要強要強要したりしたりしたりしたり、、、、商品商品商品商品をををを発送発送発送発送しないなどのしないなどのしないなどのしないなどの詐欺詐欺詐欺詐欺
によるによるによるによる被害被害被害被害によるによるによるによる被害被害被害被害

・現在増加している詐欺の一つに、クレジットカード
や個人情報を収集しようとする（ ）詐欺があ

ります。
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詐欺行為詐欺行為詐欺行為詐欺行為はどうはどうはどうはどう行行行行われるのわれるのわれるのわれるの？？？？詐欺行為詐欺行為詐欺行為詐欺行為はどうはどうはどうはどう行行行行われるのわれるのわれるのわれるの？？？？
メールアドレスメールアドレスメールアドレスメールアドレスをををを手手手手にににに入入入入れますれますれますれますメールアドレスメールアドレスメールアドレスメールアドレスをををを手手手手にににに入入入入れますれますれますれます
••悪質悪質悪質悪質なななな業者業者業者業者（（（（プライバシーポリシープライバシーポリシープライバシーポリシープライバシーポリシー））））悪質悪質悪質悪質なななな業者業者業者業者（（（（プライバシーポリシープライバシーポリシープライバシーポリシープライバシーポリシー））））
••スパムメールスパムメールスパムメールスパムメールからのからのからのからの返信返信返信返信スパムメールスパムメールスパムメールスパムメールからのからのからのからの返信返信返信返信
••インターネットサイトインターネットサイトインターネットサイトインターネットサイトからのからのからのからの奪取奪取奪取奪取インターネットサイトインターネットサイトインターネットサイトインターネットサイトからのからのからのからの奪取奪取奪取奪取

内容内容内容内容をををを偽偽偽偽ったったったったメールメールメールメールをををを送送送送りますりますりますります内容内容内容内容をををを偽偽偽偽ったったったったメールメールメールメールをををを送送送送りますりますりますります
••本物本物本物本物にににに見見見見えるようなえるようなえるようなえるようなメールメールメールメール本物本物本物本物にににに見見見見えるようなえるようなえるようなえるようなメールメールメールメール
••脅脅脅脅しししし文句文句文句文句がががが書書書書かれたかれたかれたかれたメールメールメールメール脅脅脅脅しししし文句文句文句文句がががが書書書書かれたかれたかれたかれたメールメールメールメール

信頼信頼信頼信頼のあるのあるのあるのある会社会社会社会社にににに似似似似せたせたせたせた信頼信頼信頼信頼のあるのあるのあるのある会社会社会社会社にににに似似似似せたせたせたせた Web Web サイトサイトサイトサイトをををを作作作作りますりますりますりますサイトサイトサイトサイトをををを作作作作りますりますりますります
••本物本物本物本物ののののサイトサイトサイトサイトががががセキュリティセキュリティセキュリティセキュリティにににに弱弱弱弱ければければければければ、、、、それをそれをそれをそれを悪用悪用悪用悪用本物本物本物本物ののののサイトサイトサイトサイトががががセキュリティセキュリティセキュリティセキュリティにににに弱弱弱弱ければければければければ、、、、それをそれをそれをそれを悪用悪用悪用悪用
••表示表示表示表示しているしているしているしているサイトサイトサイトサイトがががが、、、、偽者偽者偽者偽者だとだとだとだと気気気気がががが付付付付かせないかせないかせないかせない表示表示表示表示しているしているしているしているサイトサイトサイトサイトがががが、、、、偽者偽者偽者偽者だとだとだとだと気気気気がががが付付付付かせないかせないかせないかせない

情報情報情報情報がががが詐欺犯詐欺犯詐欺犯詐欺犯にににに渡渡渡渡るるるる情報情報情報情報がががが詐欺犯詐欺犯詐欺犯詐欺犯にににに渡渡渡渡るるるる
••カードカードカードカード情報情報情報情報カードカードカードカード情報情報情報情報
••個人情報個人情報個人情報個人情報個人情報個人情報個人情報個人情報
••不正不正不正不正なななな承認結果承認結果承認結果承認結果不正不正不正不正なななな承認結果承認結果承認結果承認結果

・( ) メールは、営利目的のメールを無差別に
大量配信されます。

・( ) メールは個人( ) により入手したメー
ルアドレスに対して送信されることがあります。
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身近身近身近身近にあるにあるにあるにある危険危険危険危険身近身近身近身近にあるにあるにあるにある危険危険危険危険 ～～～～～～～～ なりすましなりすましなりすましなりすましなりすましなりすましなりすましなりすまし

�� インターネットカフェインターネットカフェインターネットカフェインターネットカフェからからからから、、、、他人他人他人他人のののの預金預金預金預金をををを操作操作操作操作したしたしたした事件事件事件事件インターネットカフェインターネットカフェインターネットカフェインターネットカフェからからからから、、、、他人他人他人他人のののの預金預金預金預金をををを操作操作操作操作したしたしたした事件事件事件事件
�� アクセスアクセスアクセスアクセスしたしたしたした履歴履歴履歴履歴のののの記録記録記録記録アクセスアクセスアクセスアクセスしたしたしたした履歴履歴履歴履歴のののの記録記録記録記録

�� パスワードパスワードパスワードパスワードのののの入力入力入力入力をををを記録記録記録記録パスワードパスワードパスワードパスワードのののの入力入力入力入力をををを記録記録記録記録

�� 他人他人他人他人ののののメールメールメールメールのののの参照参照参照参照とととと、、、、成成成成りすましたりすましたりすましたりすましたメールメールメールメール送信送信送信送信によるによるによるによる嫌嫌嫌嫌がががが他人他人他人他人ののののメールメールメールメールのののの参照参照参照参照とととと、、、、成成成成りすましたりすましたりすましたりすましたメールメールメールメール送信送信送信送信によるによるによるによる嫌嫌嫌嫌がががが
らせらせらせらせらせらせらせらせ
�� 匿名掲示板匿名掲示板匿名掲示板匿名掲示板匿名掲示板匿名掲示板匿名掲示板匿名掲示板

�� 無料無料無料無料無料無料無料無料 Web Web メールメールメールメールメールメールメールメール

他人他人他人他人になりすましてになりすましてになりすましてになりすまして行動行動行動行動しししし、、、、秘密秘密秘密秘密のののの情報情報情報情報をををを手手手手にににに他人他人他人他人になりすましてになりすましてになりすましてになりすまして行動行動行動行動しししし、、、、秘密秘密秘密秘密のののの情報情報情報情報をををを手手手手にににに

入入入入れたりれたりれたりれたり、、、、金銭金銭金銭金銭をををを奪奪奪奪ったりったりったりったり、、、、そのそのそのその人人人人のののの品位品位品位品位をををを傷傷傷傷つけるつけるつけるつける入入入入れたりれたりれたりれたり、、、、金銭金銭金銭金銭をををを奪奪奪奪ったりったりったりったり、、、、そのそのそのその人人人人のののの品位品位品位品位をををを傷傷傷傷つけるつけるつけるつける

などのなどのなどのなどの嫌嫌嫌嫌がらせをがらせをがらせをがらせを行行行行ううううなどのなどのなどのなどの嫌嫌嫌嫌がらせをがらせをがらせをがらせを行行行行うううう

・インターネットの匿名性に隠れ、他人に（ ）
した犯罪が発生している。
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なりすましがなりすましがなりすましがなりすましが行行行行われるわれるわれるわれる仕組仕組仕組仕組みみみみなりすましがなりすましがなりすましがなりすましが行行行行われるわれるわれるわれる仕組仕組仕組仕組みみみみ

インターネットカフェインターネットカフェインターネットカフェインターネットカフェなどなどなどなどインターネットカフェインターネットカフェインターネットカフェインターネットカフェなどなどなどなど

使用者使用者使用者使用者ののののパスワードパスワードパスワードパスワードなどをなどをなどをなどを入手入手入手入手使用者使用者使用者使用者ののののパスワードパスワードパスワードパスワードなどをなどをなどをなどを入手入手入手入手
ショルダーハッキングショルダーハッキングショルダーハッキングショルダーハッキングショルダーハッキングショルダーハッキングショルダーハッキングショルダーハッキング
ビデオビデオビデオビデオ撮影撮影撮影撮影ビデオビデオビデオビデオ撮影撮影撮影撮影
キーロガーキーロガーキーロガーキーロガーキーロガーキーロガーキーロガーキーロガー

オンラインオンラインオンラインオンライン銀行銀行銀行銀行へのへのへのへのアクセスアクセスアクセスアクセスオンラインオンラインオンラインオンライン銀行銀行銀行銀行へのへのへのへのアクセスアクセスアクセスアクセス
電子商取引電子商取引電子商取引電子商取引へのへのへのへの参加参加参加参加電子商取引電子商取引電子商取引電子商取引へのへのへのへの参加参加参加参加

金銭的金銭的金銭的金銭的なななな金銭的金銭的金銭的金銭的なななな
ダメージダメージダメージダメージダメージダメージダメージダメージ

掲示板掲示板掲示板掲示板へのへのへのへの書書書書きききき込込込込みみみみ掲示板掲示板掲示板掲示板へのへのへのへの書書書書きききき込込込込みみみみ

個人個人個人個人のののの評価評価評価評価へへへへ個人個人個人個人のののの評価評価評価評価へへへへ
ののののダメージダメージダメージダメージののののダメージダメージダメージダメージ

個人個人個人個人ののののメールメールメールメール個人個人個人個人ののののメールメールメールメール
参照参照参照参照とととと送信送信送信送信参照参照参照参照とととと送信送信送信送信

プライバシプライバシプライバシプライバシへへへへプライバシプライバシプライバシプライバシへへへへ
ののののダメージダメージダメージダメージののののダメージダメージダメージダメージ

・キーボードの入力を常にチェックし、ID や
パスワードを盗む ( ) というソフトがあ
ります。
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よりよりよりより身近身近身近身近にににによりよりよりより身近身近身近身近にににに ～～～～君君君君のののの携帯携帯携帯携帯やややや家電家電家電家電にもにもにもにも！？～！？～！？～！？～～～～～君君君君のののの携帯携帯携帯携帯やややや家電家電家電家電にもにもにもにも！？～！？～！？～！？～

�� 携帯電話携帯電話携帯電話携帯電話がががが対象対象対象対象となるとなるとなるとなる理由理由理由理由携帯電話携帯電話携帯電話携帯電話がががが対象対象対象対象となるとなるとなるとなる理由理由理由理由
�� ユーザーユーザーユーザーユーザー数数数数がががが多多多多いことといことといことといことと、、、、機能機能機能機能のののの向上向上向上向上、、、、記憶領域記憶領域記憶領域記憶領域ユーザーユーザーユーザーユーザー数数数数がががが多多多多いことといことといことといことと、、、、機能機能機能機能のののの向上向上向上向上、、、、記憶領域記憶領域記憶領域記憶領域

�� こんなことがこんなことがこんなことがこんなことが行行行行われてしまうかもわれてしまうかもわれてしまうかもわれてしまうかも・・・・・・・・・・・・こんなことがこんなことがこんなことがこんなことが行行行行われてしまうかもわれてしまうかもわれてしまうかもわれてしまうかも・・・・・・・・・・・・
�� ウイルスウイルスウイルスウイルスののののダウンロードダウンロードダウンロードダウンロードによるによるによるによる、、、、通信費通信費通信費通信費のののの増加増加増加増加ウイルスウイルスウイルスウイルスののののダウンロードダウンロードダウンロードダウンロードによるによるによるによる、、、、通信費通信費通信費通信費のののの増加増加増加増加
�� ネットワークサービスネットワークサービスネットワークサービスネットワークサービスのののの品質低下品質低下品質低下品質低下ネットワークサービスネットワークサービスネットワークサービスネットワークサービスのののの品質低下品質低下品質低下品質低下
�� 通話中通話中通話中通話中のののの切断切断切断切断通話中通話中通話中通話中のののの切断切断切断切断
�� 個人個人個人個人のののの電話帳電話帳電話帳電話帳やややや通話通話通話通話、、、、送信履歴送信履歴送信履歴送信履歴がががが漏漏漏漏れるれるれるれる個人個人個人個人のののの電話帳電話帳電話帳電話帳やややや通話通話通話通話、、、、送信履歴送信履歴送信履歴送信履歴がががが漏漏漏漏れるれるれるれる
�� 自動発呼自動発呼自動発呼自動発呼によるによるによるによる感染拡大感染拡大感染拡大感染拡大自動発呼自動発呼自動発呼自動発呼によるによるによるによる感染拡大感染拡大感染拡大感染拡大
�� 電池電池電池電池がががが急急急急にににに減減減減ってしまうってしまうってしまうってしまう電池電池電池電池がががが急急急急にににに減減減減ってしまうってしまうってしまうってしまう

�� ノキアノキアノキアノキア、、、、ノキアノキアノキアノキア、、、、FOMA FOMA 端末端末端末端末をををを狙狙狙狙ったったったった端末端末端末端末をををを狙狙狙狙ったったったった CabirCabir ワームワームワームワームワームワームワームワーム

�� 携帯携帯携帯携帯だけではなくだけではなくだけではなくだけではなく、、、、ビデオレコーダービデオレコーダービデオレコーダービデオレコーダーにもにもにもにも！！！！携帯携帯携帯携帯だけではなくだけではなくだけではなくだけではなく、、、、ビデオレコーダービデオレコーダービデオレコーダービデオレコーダーにもにもにもにも！！！！
�� インターネットインターネットインターネットインターネット冷蔵庫冷蔵庫冷蔵庫冷蔵庫？？？？インターネットインターネットインターネットインターネット冷蔵庫冷蔵庫冷蔵庫冷蔵庫？？？？
�� インターネットポットインターネットポットインターネットポットインターネットポット？？？？インターネットポットインターネットポットインターネットポットインターネットポット？？？？
�� インターネットインターネットインターネットインターネット便器便器便器便器？？？？インターネットインターネットインターネットインターネット便器便器便器便器？？？？
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残念残念残念残念ですがですがですがですが、、、、状況状況状況状況はははは悪化悪化悪化悪化していますしていますしていますしています残念残念残念残念ですがですがですがですが、、、、状況状況状況状況はははは悪化悪化悪化悪化していますしていますしていますしています

http://www.ipa.go.jp/security/txt/2004/documents/virushttp://www.ipa.go.jp/security/txt/2004/documents/virus--full0410.pdffull0410.pdf
IPA/ISEC 9IPA/ISEC 9月月月月のののの発見届出状況発見届出状況発見届出状況発見届出状況（（（（詳細詳細詳細詳細））））月月月月のののの発見届出状況発見届出状況発見届出状況発見届出状況（（（（詳細詳細詳細詳細））））
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問問問問いいいい合合合合わせからわせからわせからわせから見見見見るるるる影響影響影響影響問問問問いいいい合合合合わせからわせからわせからわせから見見見見るるるる影響影響影響影響

Blaster Blaster ワームワームワームワームにおけるにおけるにおけるにおける電話回線電話回線電話回線電話回線へのへのへのへの着信呼数着信呼数着信呼数着信呼数ワームワームワームワームにおけるにおけるにおけるにおける電話回線電話回線電話回線電話回線へのへのへのへの着信呼数着信呼数着信呼数着信呼数
一日最大一日最大一日最大一日最大一日最大一日最大一日最大一日最大1414万以上万以上万以上万以上のののの発呼発呼発呼発呼万以上万以上万以上万以上のののの発呼発呼発呼発呼
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出典出典出典出典：：：：マイクロソフトマイクロソフトマイクロソフトマイクロソフト株式会社株式会社株式会社株式会社出典出典出典出典：：：：マイクロソフトマイクロソフトマイクロソフトマイクロソフト株式会社株式会社株式会社株式会社
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情報情報情報情報のののの参照数参照数参照数参照数からからからから見見見見るるるる影響影響影響影響情報情報情報情報のののの参照数参照数参照数参照数からからからから見見見見るるるる影響影響影響影響
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特特特特ににににウイルスウイルスウイルスウイルスなどがなどがなどがなどが猛威猛威猛威猛威をををを振振振振るったときにるったときにるったときにるったときに、、、、特特特特ににににウイルスウイルスウイルスウイルスなどがなどがなどがなどが猛威猛威猛威猛威をををを振振振振るったときにるったときにるったときにるったときに、、、、
セキュリティサイトセキュリティサイトセキュリティサイトセキュリティサイトのののの参照数参照数参照数参照数がががが増加増加増加増加していますしていますしていますしていますセキュリティサイトセキュリティサイトセキュリティサイトセキュリティサイトのののの参照数参照数参照数参照数がががが増加増加増加増加していますしていますしていますしています

Blaster Blaster ワームワームワームワームワームワームワームワーム
2500 2500 万万万万アクセスアクセスアクセスアクセス万万万万アクセスアクセスアクセスアクセス

SasserSasser ワームワームワームワームワームワームワームワーム
13001300万万万万アクセスアクセスアクセスアクセス万万万万アクセスアクセスアクセスアクセス

セキュリティ関連情報の累積件数

出典出典出典出典：：：：マイクロソフトマイクロソフトマイクロソフトマイクロソフト株式会社株式会社株式会社株式会社出典出典出典出典：：：：マイクロソフトマイクロソフトマイクロソフトマイクロソフト株式会社株式会社株式会社株式会社
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�� ソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリングソーシャルエンジニアリング

�� トロイトロイトロイトロイのののの木馬木馬木馬木馬トロイトロイトロイトロイのののの木馬木馬木馬木馬

�� ウィルスウィルスウィルスウィルス・・・・ワームワームワームワームウィルスウィルスウィルスウィルス・・・・ワームワームワームワーム

�� フィッシングフィッシングフィッシングフィッシングフィッシングフィッシングフィッシングフィッシング

�� セキュリティセキュリティセキュリティセキュリティのののの弱点弱点弱点弱点セキュリティセキュリティセキュリティセキュリティのののの弱点弱点弱点弱点((脆弱性脆弱性脆弱性脆弱性：：：：ぜいじゃくぜいじゃくぜいじゃくぜいじゃく脆弱性脆弱性脆弱性脆弱性：：：：ぜいじゃくぜいじゃくぜいじゃくぜいじゃくせいせいせいせいせいせいせいせい））））））））

�� 他他他他ののののコンピュータコンピュータコンピュータコンピュータをををを攻撃攻撃攻撃攻撃するするするする他他他他ののののコンピュータコンピュータコンピュータコンピュータをををを攻撃攻撃攻撃攻撃するするするする

�� 不正画像処理不正画像処理不正画像処理不正画像処理不正画像処理不正画像処理不正画像処理不正画像処理

・正体を偽ってコンピュータへ侵入し、データの消去
や他のコンピュータの攻撃などの破壊活動を
行なう ( )と呼ばれる不正なプログラムがあ
ります。
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まとめまとめまとめまとめまとめまとめまとめまとめ

�� インターネットインターネットインターネットインターネットはははは、、、、既既既既ににににインターネットインターネットインターネットインターネットはははは、、、、既既既既ににににライフラインライフラインライフラインライフラインライフラインライフラインライフラインライフラインとなっていとなっていとなっていとなっていとなっていとなっていとなっていとなってい
ますますますますますますますます

�� 犯罪犯罪犯罪犯罪のののの被害被害被害被害はははは、、、、犯罪犯罪犯罪犯罪のののの被害被害被害被害はははは、、、、増増増増ええええ増増増増ええええ続続続続けていますけていますけていますけています続続続続けていますけていますけていますけています

�� さらにさらにさらにさらに巧妙化巧妙化巧妙化巧妙化するするするするコンピュータコンピュータコンピュータコンピュータ犯罪犯罪犯罪犯罪のののの手口手口手口手口ははははさらにさらにさらにさらに巧妙化巧妙化巧妙化巧妙化するするするするコンピュータコンピュータコンピュータコンピュータ犯罪犯罪犯罪犯罪のののの手口手口手口手口はははは

1.1. 使用者使用者使用者使用者使用者使用者使用者使用者のののののののの心心心心のののの隙隙隙隙心心心心のののの隙隙隙隙をををを誘誘誘誘うものうものうものうものをををを誘誘誘誘うものうものうものうもの

2.2. コンピュータコンピュータコンピュータコンピュータののののコンピュータコンピュータコンピュータコンピュータのののの弱点弱点弱点弱点弱点弱点弱点弱点をををを狙狙狙狙うものうものうものうものをををを狙狙狙狙うものうものうものうもの

どうやったらどうやったらどうやったらどうやったら防防防防げるのかげるのかげるのかげるのか？？？？

（（（（2時限目時限目時限目時限目でででで学習学習学習学習しますしますしますします））））
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＜＜＜＜＜＜＜＜22時限目時限目時限目時限目＞＞＞＞時限目時限目時限目時限目＞＞＞＞

30



ウィルスウィルスウィルスウィルスのののの仕組仕組仕組仕組みとみとみとみとターゲットターゲットターゲットターゲットウィルスウィルスウィルスウィルスのののの仕組仕組仕組仕組みとみとみとみとターゲットターゲットターゲットターゲット
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どんなどんなどんなどんな人人人人がががが行行行行っているのっているのっているのっているの？？？？どんなどんなどんなどんな人人人人がががが行行行行っているのっているのっているのっているの？？？？

�� ごくごくごくごく普通普通普通普通にににに生活生活生活生活をしているをしているをしているをしている人人人人ごくごくごくごく普通普通普通普通にににに生活生活生活生活をしているをしているをしているをしている人人人人

�� 主婦主婦主婦主婦主婦主婦主婦主婦

�� 学生学生学生学生（（（（小学生小学生小学生小学生～）～）～）～）学生学生学生学生（（（（小学生小学生小学生小学生～）～）～）～）
有名有名有名有名ななななウイルスウイルスウイルスウイルスのののの作者作者作者作者はははは、、、、ドイツドイツドイツドイツのののの高校生高校生高校生高校生有名有名有名有名ななななウイルスウイルスウイルスウイルスのののの作者作者作者作者はははは、、、、ドイツドイツドイツドイツのののの高校生高校生高校生高校生

�� 会社員会社員会社員会社員会社員会社員会社員会社員

�� プロプロプロプロ化化化化したしたしたした犯罪者犯罪者犯罪者犯罪者プロプロプロプロ化化化化したしたしたした犯罪者犯罪者犯罪者犯罪者

�� 脅脅脅脅しやしやしやしや金銭金銭金銭金銭をををを目的目的目的目的としていますとしていますとしていますとしています脅脅脅脅しやしやしやしや金銭金銭金銭金銭をををを目的目的目的目的としていますとしていますとしていますとしています

�� テロリストテロリストテロリストテロリストテロリストテロリストテロリストテロリスト

�� 目的目的目的目的がががが少少少少しししし異異異異なりますなりますなりますなります目的目的目的目的がががが少少少少しししし異異異異なりますなりますなりますなります

・2004年のゴールデンウィークに世界中で流行した
Sasserワームの開発者は( ) です。
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なぜなぜなぜなぜ悪悪悪悪いことをするのいことをするのいことをするのいことをするの？？？？なぜなぜなぜなぜ悪悪悪悪いことをするのいことをするのいことをするのいことをするの？？？？

�� 愉快犯的愉快犯的愉快犯的愉快犯的なななな動機動機動機動機愉快犯的愉快犯的愉快犯的愉快犯的なななな動機動機動機動機

�� 政治的政治的政治的政治的なななな動機動機動機動機政治的政治的政治的政治的なななな動機動機動機動機

�� うらみやうらみやうらみやうらみや、、、、嫌嫌嫌嫌がらせとしてのがらせとしてのがらせとしてのがらせとしての動機動機動機動機うらみやうらみやうらみやうらみや、、、、嫌嫌嫌嫌がらせとしてのがらせとしてのがらせとしてのがらせとしての動機動機動機動機

�� 貴重貴重貴重貴重なななな情報情報情報情報をををを手手手手にににに入入入入れるというれるというれるというれるという動機動機動機動機貴重貴重貴重貴重なななな情報情報情報情報をををを手手手手にににに入入入入れるというれるというれるというれるという動機動機動機動機

�� 金銭的金銭的金銭的金銭的なななな動機動機動機動機金銭的金銭的金銭的金銭的なななな動機動機動機動機
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捕捕捕捕まえることはまえることはまえることはまえることは出来出来出来出来ないのないのないのないの？？？？捕捕捕捕まえることはまえることはまえることはまえることは出来出来出来出来ないのないのないのないの？？？？

�� もちろんもちろんもちろんもちろん、、、、方法方法方法方法はありますはありますはありますはありますもちろんもちろんもちろんもちろん、、、、方法方法方法方法はありますはありますはありますはあります

�� 犯罪犯罪犯罪犯罪のののの尾行尾行尾行尾行犯罪犯罪犯罪犯罪のののの尾行尾行尾行尾行

�� ネットワークネットワークネットワークネットワークのののの監視監視監視監視ネットワークネットワークネットワークネットワークのののの監視監視監視監視

�� 知知知知りりりり合合合合いからのいからのいからのいからの連絡連絡連絡連絡知知知知りりりり合合合合いからのいからのいからのいからの連絡連絡連絡連絡

�� 変幻自在変幻自在変幻自在変幻自在ななななインターネットインターネットインターネットインターネットではではではでは、、、、犯人探犯人探犯人探犯人探しししし変幻自在変幻自在変幻自在変幻自在ななななインターネットインターネットインターネットインターネットではではではでは、、、、犯人探犯人探犯人探犯人探しししし
はははは大変大変大変大変ですですですですはははは大変大変大変大変ですですですです

�� 大河大河大河大河にににに流流流流れるれるれるれる一本一本一本一本のののの糸糸糸糸をををを見見見見つけるつけるつけるつける大河大河大河大河にににに流流流流れるれるれるれる一本一本一本一本のののの糸糸糸糸をををを見見見見つけるつけるつけるつける

�� 今日今日今日今日かかかか、、、、来週来週来週来週かかかか、、、、来月来月来月来月なのかなのかなのかなのか時期時期時期時期がががが分分分分からからからから今日今日今日今日かかかか、、、、来週来週来週来週かかかか、、、、来月来月来月来月なのかなのかなのかなのか時期時期時期時期がががが分分分分からからからから
ないないないないないないないない
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つかまるとつかまるとつかまるとつかまると、、、、どんなどんなどんなどんな裁裁裁裁きがきがきがきが？？？？つかまるとつかまるとつかまるとつかまると、、、、どんなどんなどんなどんな裁裁裁裁きがきがきがきが？？？？

�� 被害被害被害被害にあわせたにあわせたにあわせたにあわせた損害賠償損害賠償損害賠償損害賠償被害被害被害被害にあわせたにあわせたにあわせたにあわせた損害賠償損害賠償損害賠償損害賠償

�� Blaster Blaster ワームワームワームワームではではではでは、、、、全世界全世界全世界全世界のののの被害額被害額被害額被害額ががががワームワームワームワームではではではでは、、、、全世界全世界全世界全世界のののの被害額被害額被害額被害額がががが 2 2 兆兆兆兆兆兆兆兆
円円円円をををを超超超超えていますえていますえていますえています円円円円をををを超超超超えていますえていますえていますえています

�� 経済経済経済経済のののの減退減退減退減退のののの原因原因原因原因経済経済経済経済のののの減退減退減退減退のののの原因原因原因原因

�� 犯罪犯罪犯罪犯罪としてのとしてのとしてのとしての法法法法のののの裁裁裁裁きききき犯罪犯罪犯罪犯罪としてのとしてのとしてのとしての法法法法のののの裁裁裁裁きききき

�� 最最最最もももも厳厳厳厳しいしいしいしい国国国国ではではではでは無期懲役無期懲役無期懲役無期懲役最最最最もももも厳厳厳厳しいしいしいしい国国国国ではではではでは無期懲役無期懲役無期懲役無期懲役 （（（（テロテロテロテロ行為行為行為行為））））（（（（テロテロテロテロ行為行為行為行為））））

�� 不正不正不正不正アクセスアクセスアクセスアクセス行為行為行為行為のののの禁止等禁止等禁止等禁止等にににに関関関関するするするする法律法律法律法律不正不正不正不正アクセスアクセスアクセスアクセス行為行為行為行為のののの禁止等禁止等禁止等禁止等にににに関関関関するするするする法律法律法律法律

�� 一年以下一年以下一年以下一年以下のののの懲役又懲役又懲役又懲役又はははは五十万円以下五十万円以下五十万円以下五十万円以下のののの罰金罰金罰金罰金一年以下一年以下一年以下一年以下のののの懲役又懲役又懲役又懲役又はははは五十万円以下五十万円以下五十万円以下五十万円以下のののの罰金罰金罰金罰金
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対処方法対処方法対処方法対処方法対処方法対処方法対処方法対処方法
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33つのつのつのつの方法方法方法方法つのつのつのつの方法方法方法方法

1.1. 対策済対策済対策済対策済みのみのみのみのソフトソフトソフトソフトにににに更新更新更新更新をををを対策済対策済対策済対策済みのみのみのみのソフトソフトソフトソフトにににに更新更新更新更新をををを
�� ピッキングピッキングピッキングピッキング対策対策対策対策されたされたされたされた鍵鍵鍵鍵ピッキングピッキングピッキングピッキング対策対策対策対策されたされたされたされた鍵鍵鍵鍵

�� 自動車自動車自動車自動車ののののエアバッグエアバッグエアバッグエアバッグ自動車自動車自動車自動車ののののエアバッグエアバッグエアバッグエアバッグ

2.2. パソコンパソコンパソコンパソコンにににに、、、、防護壁防護壁防護壁防護壁ををををパソコンパソコンパソコンパソコンにににに、、、、防護壁防護壁防護壁防護壁をををを
�� 家家家家ののののカーテンカーテンカーテンカーテンやややや、、、、塀塀塀塀家家家家ののののカーテンカーテンカーテンカーテンやややや、、、、塀塀塀塀

�� 防水加工防水加工防水加工防水加工されたされたされたされた服服服服防水加工防水加工防水加工防水加工されたされたされたされた服服服服

3.3. ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトのののの導入導入導入導入ををををウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトのののの導入導入導入導入をををを
�� ガードマンガードマンガードマンガードマンガードマンガードマンガードマンガードマン

�� 警報装置警報装置警報装置警報装置警報装置警報装置警報装置警報装置
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１１１１．．．．対策済対策済対策済対策済みのみのみのみのソフトソフトソフトソフトにににに更新更新更新更新をををを１１１１．．．．対策済対策済対策済対策済みのみのみのみのソフトソフトソフトソフトにににに更新更新更新更新をををを

ウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズ アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート
オフィスオフィスオフィスオフィスオフィスオフィスオフィスオフィス アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート

心心心心のののの隙隙隙隙をををを埋埋埋埋めるめるめるめる心心心心のののの隙隙隙隙をををを埋埋埋埋めるめるめるめる
弱点弱点弱点弱点のののの克服克服克服克服弱点弱点弱点弱点のののの克服克服克服克服
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�� セキュリティセキュリティセキュリティセキュリティ更新更新更新更新プログラムプログラムプログラムプログラムでででで弱点弱点弱点弱点のののの克服克服克服克服セキュリティセキュリティセキュリティセキュリティ更新更新更新更新プログラムプログラムプログラムプログラムでででで弱点弱点弱点弱点のののの克服克服克服克服

�� 自動自動自動自動でででで更新更新更新更新自動自動自動自動でででで更新更新更新更新

�� 自分自分自分自分でででで更新更新更新更新自分自分自分自分でででで更新更新更新更新

http://http://windowsupdate.microsoft.comwindowsupdate.microsoft.com//

ウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズ アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート
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�� オフィスオフィスオフィスオフィスオフィスオフィスオフィスオフィス アップデートアップデートアップデートアップデートはははは、、、、自分自分自分自分でででで更新更新更新更新アップデートアップデートアップデートアップデートはははは、、、、自分自分自分自分でででで更新更新更新更新

http://office.microsoft.com/jahttp://office.microsoft.com/ja--jp/officeupdate/default.aspxjp/officeupdate/default.aspx

オフィスオフィスオフィスオフィスオフィスオフィスオフィスオフィス アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート
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２２２２．．．．パソコンパソコンパソコンパソコンにににに、、、、防護壁防護壁防護壁防護壁をををを２２２２．．．．パソコンパソコンパソコンパソコンにににに、、、、防護壁防護壁防護壁防護壁をををを
Web Web ページページページページページページページページ

電子電子電子電子メールメールメールメール電子電子電子電子メールメールメールメール 弱点弱点弱点弱点のののの克服克服克服克服弱点弱点弱点弱点のののの克服克服克服克服
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�� 許可許可許可許可したしたしたした接続接続接続接続だけをだけをだけをだけを、、、、受受受受けけけけ入入入入れれれれ許可許可許可許可したしたしたした接続接続接続接続だけをだけをだけをだけを、、、、受受受受けけけけ入入入入れれれれ

�� Windows Windows XP XP からからからから、、、、標準装備標準装備標準装備標準装備からからからから、、、、標準装備標準装備標準装備標準装備

ファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォール

http://www.microsoft.com/japan/security/protect/windowsxp/firewahttp://www.microsoft.com/japan/security/protect/windowsxp/firewall.aspll.asp
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３３３３．．．．ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトのののの導入導入導入導入をををを３３３３．．．．ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトのののの導入導入導入導入をををを

ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフト

手配書手配書手配書手配書手配書手配書手配書手配書
（（（（定義定義定義定義ファイルファイルファイルファイル））））（（（（定義定義定義定義ファイルファイルファイルファイル））））

ウイルスウイルスウイルスウイルス対策対策対策対策ウイルスウイルスウイルスウイルス対策対策対策対策
ソフトソフトソフトソフト会社会社会社会社ソフトソフトソフトソフト会社会社会社会社 心心心心のののの隙隙隙隙をををを埋埋埋埋めるめるめるめる心心心心のののの隙隙隙隙をををを埋埋埋埋めるめるめるめる

弱点弱点弱点弱点のののの克服克服克服克服弱点弱点弱点弱点のののの克服克服克服克服
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�� ウィンドウズウィンドウズウィンドウズウィンドウズウィンドウズウィンドウズウィンドウズウィンドウズ アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート
�� 弱点弱点弱点弱点をををを克服克服克服克服してしてしてして、、、、安全安全安全安全をををを手手手手にににに入入入入れますれますれますれます弱点弱点弱点弱点をををを克服克服克服克服してしてしてして、、、、安全安全安全安全をををを手手手手にににに入入入入れますれますれますれます

�� ファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォール
�� 別別別別ののののコンピュータコンピュータコンピュータコンピュータからのからのからのからの攻撃攻撃攻撃攻撃をををを、、、、防防防防ぎますぎますぎますぎます別別別別ののののコンピュータコンピュータコンピュータコンピュータからのからのからのからの攻撃攻撃攻撃攻撃をををを、、、、防防防防ぎますぎますぎますぎます

�� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフト
�� 不正不正不正不正ななななプログラムプログラムプログラムプログラムをををを見極見極見極見極めますめますめますめます不正不正不正不正ななななプログラムプログラムプログラムプログラムをををを見極見極見極見極めますめますめますめます

44



安全安全安全安全とととと使使使使いやすさのいやすさのいやすさのいやすさの関係関係関係関係安全安全安全安全とととと使使使使いやすさのいやすさのいやすさのいやすさの関係関係関係関係
�� 安全性安全性安全性安全性をををを高高高高めることはめることはめることはめることは、、、、使使使使いやすさいやすさいやすさいやすさ（（（（利便性利便性利便性利便性））））をををを低下低下低下低下安全性安全性安全性安全性をををを高高高高めることはめることはめることはめることは、、、、使使使使いやすさいやすさいやすさいやすさ（（（（利便性利便性利便性利便性））））をををを低下低下低下低下
させることとさせることとさせることとさせることと言言言言われていますわれていますわれていますわれていますさせることとさせることとさせることとさせることと言言言言われていますわれていますわれていますわれています
�� 何度何度何度何度ももももユーザーユーザーユーザーユーザー名名名名ととととパスワードパスワードパスワードパスワードをををを入力入力入力入力何度何度何度何度ももももユーザーユーザーユーザーユーザー名名名名ととととパスワードパスワードパスワードパスワードをををを入力入力入力入力

�� 空港空港空港空港のののの手荷物検査手荷物検査手荷物検査手荷物検査とととと金属探知金属探知金属探知金属探知がががが厳厳厳厳しくなるしくなるしくなるしくなる空港空港空港空港のののの手荷物検査手荷物検査手荷物検査手荷物検査とととと金属探知金属探知金属探知金属探知がががが厳厳厳厳しくなるしくなるしくなるしくなる

�� 車車車車ののののシートベルトシートベルトシートベルトシートベルトのののの義務化義務化義務化義務化車車車車ののののシートベルトシートベルトシートベルトシートベルトのののの義務化義務化義務化義務化

�� スクータースクータースクータースクーターののののヘルメットヘルメットヘルメットヘルメット義務化義務化義務化義務化スクータースクータースクータースクーターののののヘルメットヘルメットヘルメットヘルメット義務化義務化義務化義務化

トレードトレードトレードトレードトレードトレードトレードトレード オフオフオフオフオフオフオフオフ

安全性安全性安全性安全性安全性安全性安全性安全性
のののの向上向上向上向上のののの向上向上向上向上

セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ
プライバシープライバシープライバシープライバシープライバシープライバシープライバシープライバシー

利便性利便性利便性利便性利便性利便性利便性利便性
のののの向上向上向上向上のののの向上向上向上向上

使使使使いやすさいやすさいやすさいやすさ使使使使いやすさいやすさいやすさいやすさ
機能性機能性機能性機能性機能性機能性機能性機能性
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Windows XP Service Pack Windows XP Service Pack 22

3つの対策が

このソフトを入れると

簡単に行えます

統合管理画面統合管理画面統合管理画面統合管理画面：：：：統合管理画面統合管理画面統合管理画面統合管理画面：：：： セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ センターセンターセンターセンターセンターセンターセンターセンター
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まとめまとめまとめまとめまとめまとめまとめまとめ

�� 安全性安全性安全性安全性とととと、、、、利便性利便性利便性利便性のののの両立両立両立両立はははは、、、、安全性安全性安全性安全性とととと、、、、利便性利便性利便性利便性のののの両立両立両立両立はははは、、、、トレードオフトレードオフトレードオフトレードオフトレードオフトレードオフトレードオフトレードオフのののののののの
関係関係関係関係関係関係関係関係

�� 巧妙化巧妙化巧妙化巧妙化するするするするコンピュータコンピュータコンピュータコンピュータ犯罪犯罪犯罪犯罪のののの手口手口手口手口へのへのへのへの対対対対巧妙化巧妙化巧妙化巧妙化するするするするコンピュータコンピュータコンピュータコンピュータ犯罪犯罪犯罪犯罪のののの手口手口手口手口へのへのへのへの対対対対
策策策策策策策策

�� 使用者使用者使用者使用者のののの心心心心のののの隙隙隙隙をををを誘誘誘誘うものうものうものうもの使用者使用者使用者使用者のののの心心心心のののの隙隙隙隙をををを誘誘誘誘うものうものうものうもの
�� ウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズ アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート

�� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフト

�� コンピュータコンピュータコンピュータコンピュータののののコンピュータコンピュータコンピュータコンピュータのののの弱点弱点弱点弱点弱点弱点弱点弱点をををを狙狙狙狙うものうものうものうものをををを狙狙狙狙うものうものうものうもの
�� ウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズウインドウズ アップデートアップデートアップデートアップデートアップデートアップデートアップデートアップデート

�� ファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォールファイアウォール
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最後最後最後最後にににに最後最後最後最後にににに

コンピュータコンピュータコンピュータコンピュータととととインターネットインターネットインターネットインターネットはははは、、、、とてもとてもとてもとても便利便利便利便利なななな反反反反コンピュータコンピュータコンピュータコンピュータととととインターネットインターネットインターネットインターネットはははは、、、、とてもとてもとてもとても便利便利便利便利なななな反反反反
面面面面、、、、危険危険危険危険もももも潜潜潜潜んでいますんでいますんでいますんでいます面面面面、、、、危険危険危険危険もももも潜潜潜潜んでいますんでいますんでいますんでいます

対策対策対策対策はははは簡単簡単簡単簡単ですがですがですがですが、、、、行動行動行動行動をををを起起起起こさないとこさないとこさないとこさないと誰誰誰誰もももも守守守守っっっっ対策対策対策対策はははは簡単簡単簡単簡単ですがですがですがですが、、、、行動行動行動行動をををを起起起起こさないとこさないとこさないとこさないと誰誰誰誰もももも守守守守っっっっ
てくれないのですてくれないのですてくれないのですてくれないのですてくれないのですてくれないのですてくれないのですてくれないのです

授業授業授業授業でででで習習習習ったったったった対策対策対策対策をををを行行行行えばえばえばえば、、、、ほとんどのほとんどのほとんどのほとんどの危険危険危険危険かかかか授業授業授業授業でででで習習習習ったったったった対策対策対策対策をををを行行行行えばえばえばえば、、、、ほとんどのほとんどのほとんどのほとんどの危険危険危険危険かかかか
らららら身身身身をををを守守守守れますのでれますのでれますのでれますので、、、、継続継続継続継続してしてしてして実施実施実施実施してくださいしてくださいしてくださいしてくださいらららら身身身身をををを守守守守れますのでれますのでれますのでれますので、、、、継続継続継続継続してしてしてして実施実施実施実施してくださいしてくださいしてくださいしてください

でもでもでもでも、、、、一番大事一番大事一番大事一番大事なことはなことはなことはなことは、、、、危険危険危険危険にににに近寄近寄近寄近寄らないなどらないなどらないなどらないなど、、、、でもでもでもでも、、、、一番大事一番大事一番大事一番大事なことはなことはなことはなことは、、、、危険危険危険危険にににに近寄近寄近寄近寄らないなどらないなどらないなどらないなど、、、、
皆皆皆皆さんのこころがけなのですさんのこころがけなのですさんのこころがけなのですさんのこころがけなのです。。。。皆皆皆皆さんのこころがけなのですさんのこころがけなのですさんのこころがけなのですさんのこころがけなのです。。。。

ソフトウェアを安全に利用するためには ( ) す
ることが大切です。
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まとめまとめまとめまとめまとめまとめまとめまとめ((クロスワードパズルクロスワードパズルクロスワードパズルクロスワードパズルクロスワードパズルクロスワードパズルクロスワードパズルクロスワードパズル))
11

22

33

44

55

66

77

88

99

1111

1010 1212

1313

AA

BB

CC

DD

EE

FF

GG

HH

II

ヨコヨコヨコヨコのかぎのかぎのかぎのかぎ

１．皆さんの目の前にあります。これを使って情報を検索したりします。

２．新しくすること。英語で言うとUpdate
３．風邪と同じで感染しますが、マスクでは防げません。

４．皆さんは引っかからないでね。お魚は釣れません

５．これで世界につながっています。

７．ホーム○○○からいろいろな情報を調べます。

８．「おれおれ」って誰?
９．トロイアの故事からこう名づけられました。ブラピ主演で映画にも

タテタテタテタテのかぎのかぎのかぎのかぎ

２．皆さんは○○○○生

４．○○○請求・○○○アクセス、正しくない行為をこういいます。

６．最近はこれにもウィルスが。電車の中ではマナーモードにしようね。

８．あかずきんちゃんの狼はおばあさんに○○○○○ました。

10．他人のコンピュータに侵入すること。「カッコウはコンピュータに卵を産む」名著です。
11．○○○メールは迷惑です。ハワイではおにぎりの具にもなっています。
12．キーボードから入力されたパスワードなどを盗みます
13．個人情報はどこから知られてしまうのでしょうか。

解答解答解答解答

＿＿＿＿て＿対策は

皆さんの＿＿＿が＿が一番大事です

A B C D E

F G H I
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