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１．はじめに 

近年、情報の流出に伴う多くの事件が報じられている。その中で学校も例外ではなく、情報の流出をいかに防ぐか

ということが重要な課題になっている。学校には、保護者から預かっている個人情報がたくさんあり、個人情報を日

常的に使って仕事をしている。しかし、学校の中にある情報資産にはどのようなものがあり、どのように守っていけ

ば良いのかについて、体系的かつ具体的に決めているところは少ない。企業と比べて情報セキュリティ対策は遅れて

いるといえる。三木市の学校においても、運用規定は定めているが、情報セキュリティポリシーまでは策定していな

い。しかし、企業の情報セキュリティポリシーをそのまま活用しても実情と合わない部分があるのと、難しいという

印象を受けてしまう。また、情報セキュリティポリシーは、その策定過程での色々な取組が大切であり、策定してい

く中で、情報資産、脅威、脆弱性、リスク等について考えていくことが情報セキュリティポリシーを実効性のあるも

のにしていく上で大きな意味を持っている。そこで、「E スクエア・エボリューション」の事業に参加して、学校情報

セキュリティポリシー策定に向けた取組をおこなうことにした。

２．情報セキュリティポリシーの概要 

情報セキュリティポリシーとは、その組織全体の情報セキュリティ対策の方針を、文書化したものである。情報セ

キュリティポリシーを策定することにより、組織として統一した情報セキュリティ対策を行なうことができる。情報

セキュリティポリシーは、「基本方針」「対策基準」「実施手順」の３つで構

成される（図１）。

３． 情報セキュリティポリシー策定の過程

３．１ 策定体制について

学校での策定は、学校長が主導して行なっていくことが、大切である。

担当者を支えながら学校全体として策定作業を行う雰囲気を作っていくた

めには、学校長の力が欠かせない。さらに、情報セキュリティポリシーに

関する具体的な内容についても、「難しいことはわからない」では職責を果

たせない状況になっている。以上のことから、今回の実証事業ではまず、

学校長自らが、情報セキュリティポリシーとその策定手順について理解を

深め、策定を体験した上で各自の学校での策定作業を進めることにした。

（１） メンバー

・中学校長 ２名

・小学校長 １名

・教育センター １名

（２） 策定作業の方法

・学校情報セキュリティ・ハンドブック

に沿って策定作業を行う。

・策定作業は研修も兼ねる。

・ハンドブックの内容について検討を行う。

３．２ ハンドブックを利用した具体的策定の状況

（１） STEP１(問題意識の共有) 

情報が漏洩することにより発生している問題事例を職員間で共有することにより、職員間で情報セキュリティの

大切さを認識していく。 

図１ 情報セキュリティポリシー概要 

基本方針 目的，位置づけ，適用範囲，情報セキュリティ，管理体制，教育体制，罰則

対策基準
組織全体を考慮した共通な情報セキュリティ対策の基準を示す，物理的対
策，技術的対策，人的対策

実施手順
部門の実情に見合った実効性のある手順を示す，システム管理マニュア
ル，業務マニュアル，バックアップ計画表

表１ 情報セキュリティポリシー各層の内容 

- 162 -

分科会Ｅ 



日常的にグループウェアの掲示板を利用して問題事例を掲示しているため、職員間には、情報セキュリティに関

する意識は、ある程度浸透している。改めて、日常的に注意を喚起するように問題事例を提示していくことは重要

なことであると実感した。

（２） STEP2(2.1 学校における情報資産の整理／2.2守るべき情

報資産の絞り込み） 

・「三木市立学校等文書一覧表」(表 2)を利用する 
（ハンドブックの図表４と５の代わり）。

・作業中での意見

「情報資産＝デジタルデータ」と思いがちになってしまう。

「守るべき情報資産＝個人情報が入っているもの」と思いがち

になってしまう。

このことから、「情報資産」についてその意味を共通理解してお

く必要を感じた。

（３） STEP2(2.3 脅威の洗い出し／2.4 脅威の評価／2.5 リスク対応

の必要な領域の特定／2.6 情報セキュリティ・リスクリストの作

成)

ハンドブックの情報セキュリティ脅威例を参考に使用し、情報資

産１つずつについてどのような脅威があるのか三木市立学校等文

書一覧表に記入していった。

それをもとに情報セキュリティ・リスクリストを作成した。 

（４）STEP3(リスク対応方針の検討／具体的な対応策の決定)

・「三木市立学校等文書一覧表」に整理をしていく（表 3）。
・完成書類のデジタルデータがあり、また中間デジタルデータを

含むものを脅威が大きいと判断

・情報の重要度が大きく、脅威も中または大の情報資産に対して対応策を検討

・「三木市立学校等文書一覧表」をもとにリスク対応策表を考えていくと、どうしてもネットワークに関連した部

分が弱くなりがちなので、再度、ハンドブックのリスク対応策例を参考にしながら、リスク対応策で不足してい

ると考えられる内容を追加していった。 

３．３ STEP4(セキュリティポリシー作成)

リスク対応策をまとめてセキュリティポリシー

の形に整理していく作業を行った。リスク対応策

表と情報セキュリティポリシーとは様式が違うの

でそのまま利用することはできない。また、

STEP3 と STEP4 の間には、少し飛躍がある。

そこで、ハンドブックにある「情報セキュリティ

ポリシーのひな形」の各項目を学校の現状に合わせて修正及び削除していった。

４．まとめ 

学校情報セキュリティポリシーを作成することにより、場当たり的なセキュリティ対応ではなく全体を見渡し、

統一した情報セキュリティ対策を考えることができるようになってきた。今回、学校長に策定委員として参加しても

らったことにより、学校全体として考えていかなければならないという意識を強くもってもらえるようになってきた。

情報セキュリティに関することは、やはり学校長が中心になって策定に向けた取り組みを進めてもらうことが重要

な意味があるとあらためて認識することができた。

策定会議をする中で、情報セキュリティポリシーはただ完成させれば良いのではなく、作成過程が一番大切なので

あると強く認識した。会議を重ねる中で、委員の情報セキュリティに関する意識が深まり、高まっていくのを実感す

ることができた。策定会議は学習会も兼ねているという考えのもとに時間はじっくりととって進めていくことが大切

である。

参考文型

コンピュータ教育開発センター：学校情報セキュリティ・ハンドブック

ＦＯＭ出版：部門管理者のための情報セキュリティ－求められるセキュリティ知識と実務－

 

表３ リスク対応策表 

校種区分　　学校（園）

大分類 中分類 小分類　　　（文　　　　　　書　　　　　　名） 保存年限 重要度 守るべき情報資産

１総務 １法令 通達文書 常 小

２運営 学校（園）沿革誌 永 大 ○

校（園）長事務引継書 １ 小

学校（園）日誌 ５ 大 ○

職員会議会議録 １ 大 ○

３文書 文書処理簿 ５ 小

文書取扱い基準関係書（規程・要綱等） 永 小

三木市立学校等文書一覧 常 小

文書目録 永 小

公印台帳 永 小

公印新調（改刻）承認申請書 永 小

三 木 市 立 学 校 等 文 書 一 覧 表　　　　　　　　　　　　　　　H17.4.1～

表２ 三木市立学校等文書一覧
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