学習指導資料：「ネット社会の歩き方：レッスンキット」

「１２　個人情報は公開しない」

１．指導対象

　　小学校高学年～高校１年生
２．教科・科目

　　総合的な学習の時間、技術家庭科、情報科
３．指導意図

「個人情報の保護」は情報化社会にとって必要不可欠なスキルである。これは、社会のシステム自体に「個人情報の保護」が保証される仕組みを組み込むのが必要であるのに加え、情報化社会を生きる個々人にも自らの個人情報を自分で守るスキルが求められているのである。個人の情報がデジタルに置き換えられることによって、それらの情報は様々なフォーマットに変換され、色々な場所や人に伝達されることになる。情報は一つでは何の意味も持たないが、集められ分類され、他の人間の手に渡ることで全く別の意味を持つことになる。この情報をいかに利用するかは情報を手にした側の判断に委ねられ、それら情報のほとんどが情報主体者の手を離れて一人歩きしてしまうことになる。たとえそれらの情報に誤りがあったとして、自ら訂正したり削除したりすることはできないことが多く、利用方法を限定することもまた困難である。例えば携帯電話の番号などは近しい友人や家族にとっては知る必要のある大切なものであるが、それがひとたびインターネットなどで公表され、不特定多数の人の目に触れると、若い女性の携帯電話の番号という情報を別の意図から利用しようとする者が現れても不思議ではない。「個人情報の保護」とは情報主体個人だけでなく、それらの情報を知り得た者にも保護する使命が委ねられているのである。そしてそれらのスキルは、学校教育でも明示的に指導されなければならないだろう。

４．指導目標

①個人情報の保護についてその重要性に気づく。

②個人情報を守るための具体的な方策について理解する。

③自分の個人情報を守るとともに他者の個人情報も尊重し保護する態度を育てる。

５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○個人情報とは何か

	○氏名や住所など例を挙げさせる

・挙がった例は板書していく

	（2） 展開

○教材ムービー『個人情報は公開しない』を見る
○なぜこんなことになってしまったか事件を整理する

　・サヤカは何をしましたか？
○このあとどうしたらよいと思いますか？（グループ学習ができる場合は班ごとに意見交換）
	○「なぜこんなことになってしまったのでしょう」と問いかける

　・自分の写真も含めて個人情報を書いてしまった。
　・友だちリストに友人のメールアドレスを書いてしまった。

○自分ができる行為を考えさせる
　・まずは削除。
　・大人に相談。

	（3） まとめ

・自分が書いた個人情報は、相手に渡った段階で終わりではない。
・コピーされて広く出回ったり、意図しない所に出されたり、書き換えられたりすることもある。
・出回った情報を完全に消し去ることはできない。
	・「もしこのようなことが起こってしまったら放置せず、ただちに身近な大人に相談しましょう」と周知する。
・自分が見て欲しい相手だけが見ているわけではない、ことを心にきざむ。

	（4） 発展
・顔写真に自分だけではなく、友人もいっしょに写っている写真を載せてしまい、友人の写真が出回ってしまったらどうしたらよいだろう。
・プロフに学校や学年が特定される情報を書いたために、自分や友人がストーカーされてしまったらどうしたらよいだろう。
	・回収不可能。一度出てしまった写真がコピーされれば、すべてを消し去ることはできない。
・自分たちで解決しようとしないで、ただちに大人に相談する。


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

　小学校の高学年からプロフに顔写真や個人情報を書いてしまう事例が増えます。友人や同じ年代の子どもに向けた情報発信のつもりでも、悪質な業者やストーカーに至る悪人も見ているということが往々にしてあります。たかが転載と思っていると、事態は次々に悪い方向に行きます。子どもの失敗が発覚したらただちに該当データを削除させ、業者への折衝は保護者や学校が行うようにします。
７．指導資料

　・警視庁ハイテク事件簿

　　http://www.keishicho.metro.tokyo.jp/jiken/kenkyo/jiken.htm
　・消費者からの相談事例（国民生活センター）
　　http://www.kokusen.go.jp/jirei/info.html
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