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～今日から始められるセキュリティポリシーの作り方～
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学校のセキュリティ対策の目的や原則を定めた
憲法のようなもの

学校にある情報を脅威から守るための具体的な
対策を示したもの

セキュリティ対策を実行するために,教職員一人
一人や情報担当者が行動する手順を示したもの

　近年，情報化社会の進展に伴って毎日のように情報セキュリティに関するさまざまなトラブル

事例が報じられています。学校でも，パソコンの紛失・盗難による児童生徒の重要な情報の

漏洩，ウイルス感染をはじめ，ファイル共有ソフト（Winny など）による情報流出など，多

くのトラブルが発生しています。

　こういった学校で生じるセキュリティに関するトラブルへの対応策として，学校情報セキュリ

ティポリシーを策定・実行していくことが挙げられます。しかしながら，最初からポリシーを

作るのは困難である，企業などの一般的なポリシーを流用しても学校現場ではあまり実効性

があるものにならない，などの問題がありました。

　そこで，平成17年度，学校でそれぞれ自らが持っている情報資産としては何があるか，また，

それらに対するリスクとしては何があるかを考え，そのリスクに如何に対応するかを整理し，

学校現場にふさわしい「学校情報セキュリティポリシー」として作成していくという手順を提案

した「学校情報セキュリティ・ハンドブック」を作成しました。

　このハンドブックを使ってポリシーを策定していただいた方から，セキュリティポリシー文書

体系の説明を載せて欲しいなど，多くのご意見をいただきました。そこで，皆様からのご意見

を反映し，今回ハンドブックを改版いたしました。できるだけポリシー作成の手順を簡易にし，

事例を多く載せてあります。皆様にご活用いただけることを願っております。

STEP1：問題意識を共有しよう 
1.1　校長が出席する会議の場を活用しよう 
1.2　一方的な情報提供ではダメ！ 巻き込み型の問題意識共有を図ろう 
1.3　セキュリティポリシー作成計画を作ろう 
（参考）今すぐできる情報セキュリティ向上対策
 

STEP2：情報資産を洗い出そう 
2.1　学校内の文書や書類を洗い出し，分類・整理しよう 
2.2　洗い出した情報資産の重要度を評価しよう
 

STEP3：リスク対応策を検討しよう 
3.1　脅威を洗い出そう 
3.2　脅威を評価しよう 
3.3　脆弱性を評価しよう 
3.4　リスクを評価しよう 
3.5　リスク対応策を検討しよう 
3.6　具体的なリスク対応策を決定しよう
 

STEP4：セキュリティポリシーを作成しよう 
4.1　基本方針を作成しよう 
4.2　対策基準を作成しよう 
4.3　実施手順書を作成しよう
 

STEP5：セキュリティポリシーを運用しよう 
5.1　運用計画を立てよう 
5.2　実技研修を含む研修会を実施しよう 
5.3　重要な情報について定期的にチェックしよう 
5.4　事故発生時に素早く報告できる雰囲気と体制を作ろう 
5.5　定期的に見直し，改善しよう 

＜図表＞
図表1　セキュリティポリシー検討体制の例 
図表2　トラブル事例とその対応 
図表3　学校内の情報資産リストの例 
図表4　学校内の脅威の評価表の例 
図表5　リスク対応策検討シートの例 
図表6　学校の情報セキュリティ基本方針の例 
図表7　学校用対策基準と実施手順書の例 
図表8　セキュリティポリシーの年間運用の例 
図表9　運用時のセキュリティポリシーのチェックリストの例 
図表10　情報セキュリティポリシー（対策基準）のひな形

「基本方針」または「基本方針プラス対策基準」をセキュリティポリシーと呼ぶ場合もありますが，

ここでは実施手順書を含めてセキュリティポリシーとします。

情報セキュリティポリシー作成手順の全体像
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学校情報セキュリティポリシー文書体系
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・基本方針は，自治体や教育委
員会のものを参考に，学校の
目標や方針にあったものを作
成する。

・自治体，教育委員会など，準
拠すべき既存の対策基準があ
る場合は，STEP3 で決定し
た対応策との整合をとる。

・はじめから対策基準を作成す
る場合は，事例の構成を参考
に，対応策を分類・整理する。

・策定したセキュリティポリシー
を運用する。

・セキュリティポリシーが円滑に
運用されているかをチェック
し，問題があれば見直す。

情報セキュリティポリシー作成手順の全体像
● 情報セキュリティポリシーの作成は，以下の5段階の手順で行うのが理想的です。 ● 各ステップのアウトプットは，次のステップのインプットにつながっています。

　 全体の流れを意識しながら検討を行いましょう。
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問題意識の
共有

STEP1
情報資産の
洗い出し

STEP2
リスク対応策の

　検討

STEP3
ポリシー作成

STEP4
ポリシー運用

STEP5
検　

討　

作　

業

作 

成 

資 

料

参 

照 

資 

料

・トラブル事例の共有を通じて
情報の取り扱いルールの重要
性やリスクについて教職員と
意識を共有する。

・ポリシー作成計画を作り，管
理職（校長など）の承認を得
る。

・学校内にある情報資産を洗い
出す。

・洗い出した情報資産を，保存
場所,公開範囲などで分類し，
漏洩が発生した場合の影響を
考えて，重要性を評価する（重
要度の設定）。

・学校内の情報資産へのセキュ
リティ上の脅威 を洗い出し，
その脅威に対するリスクの大
きさを評価する。

・リスクの大きさに 応じた対応策
を検討し，実効 性も考慮に
いれて，具体的 な対応策（対
策基準）を決定 する。

・改正版セキュリティポリシー
（基本方針,対策基準 ,
 実施手順書）

・情報トラブル事例

何をやるか

・検討体制
・実施スケジュール

何を守るか

・情報資産リスト

どう守るか

・脅威の評価表
・リスク対応策検討シート

ポリシー完成

・自校のセキュリティポリシー
（基本方針,対策基準 ,
実施手順書）

運用サイクルを回す

・自治体・教育委員会の
セキュリティーポリシー

・情報セキュリティポリシー
  （対策基準）のひな形

・運用時のセキュリティ
ポリシーチェックリスト
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問題意識を共有しよう

1.1　校長が出席する会議の場を活用しよう

　校長や教頭（副校長）が集まる会議の場で，セキュリティ
に関する話題やトラブル事例を定期的に報告しましょう。
　また，その際は教職員向けの既存パンフレットや通知文書
などを紹介しながら全教職員に配付します。こうすることに
より，問題の共有を図ることができます。

1.3　セキュリティポリシー作成計画を作ろう

　教職員間で問題意識の共有を図りながら，セキュリティポリシー作成に向け，「セキュリティ
ポリシー検討体制」（図表1）や作成スケジュールを練ります。
　なお，これらの内容については，職員のコンセンサスや管理職の承認を得なければなりません。

1.2　一方的な情報提供ではダメ！巻き込み型の問題意識共有を図ろう

　自分たちの身近な問題として意識してもらうには，トラブル事例を活用したグループ討議が
有効です。
　具体的には，「個人情報の持ち出しとリスク」などのテーマで事例を抽出し，
・事例のようなリスクを回避するにはどのような方策があるか？
・その方策を自分たちが運用するとどのような問題が生じるか？
などのポイントを議論します。このような活動では，セキュリティを身近な問題として考えるこ
とができるため，当事者意識を高められます。

セキュリティポリシーを作成するには，トラブルに対する問題意識を校内で共
有することが大切です。
そのためには，セキュリティに関するさまざまなトラブル事例を知り，身近な
ものとして考える方法が有効です。

図表1　セキュリティポリシー検討体制の例

図表 2　トラブル事例とその対応

事　例 対　応

2006/6
高等学校

教諭の自宅パソコンから，前任校の卒業
生約310人分のデータ（氏名，受験大学
など）と，教諭の母校の地理研究部の同
窓生約70人分のデータ（氏名，住所，電
話番号など）がネット上に流出した。教
諭のパソコンには Shareがインストー
ルされており，音楽や画像をダウンロー
ドした際に流出したとみられる。

県の教育委員会は，流出した卒業生と保
護者に文書で謝罪した。

2006/6
小学校

キャンプなどで訪れた現地の児童らと
メール交換することを計画。児童 35 人
分の顔写真と氏名を市立小学校のホーム
ページに掲載し，これを閲覧するための
パスワードを設定したところ，このパス
ワードが流出し，ネット上の掲示板に掲
載されていた。

パスワードを即時変更し，パスワードの
管理方法について，再度校内に徹底した。

2006/8
中学校

事務職員が，記録用ディスク「MO」に学
級費などの未納者66人分の名前と未納額
を保存し自宅に持ち帰り，自分のパソコ
ンで作業していたところ，ウイルスに感
染したパソコンからファイル交換ソフト
を通じて，MO内の未納者データがネッ
ト上に流出した。

職員に事実確認をした上で，生徒の自宅
を訪れ謝罪した。

2006/9
小学校

教諭が児童の個人情報を学校のパソコン
からフラッシュメモリーにコピーし，自
宅パソコンに保存していた。個人情報は
学級の児童名簿や学級写真，緊急連絡網，
通知表の所見下書きなど。ウイルス感染
などはなく，教諭が自宅で使っていた無
線 LANを経由してデータが漏れた可能性
がある。

区の教育委員会は区内全幼稚園，小中学
校に個人情報の持ち帰りをしないよう徹
底した。学校は保護者に文書を送付し，
説明会も開いた。保護者からは「個人情
報の管理はどうなっていたのか」「子供
の安全確保はどうするのか」などの指摘
があった。

2006/7
中学校

教諭が生徒に年賀状を送るため，109人
分の生徒名簿が入った個人所有のパソコ
ンを自宅に持ち帰り，自宅の別のパソコ
ンにデータを移した。その後，教諭の家
族がこのパソコンに取り込んだ「Winny」
を通じて生徒名簿のデータがネット上に
流出した。

保護者説明会を開いたほか，朝会を開い
て生徒に事情説明，謝罪した。説明会に
出席できなかった保護者や卒業生にも電
話などで謝罪した。
教育委員会は，今後は学校内からの個人
情報の持ち出しを原則として禁止するな
どの対応を学校に呼び掛けた。

2006/9
高等学校

担当講師が生徒80人の数学の成績データ
を自宅に持ち帰り，自分のパソコンに保
存していたところ，「Winny」を通じて
成績データがネット上に流出した。

講師は同月末で依願退職した。「学校の
管理体制が不十分だった」として，成績
が流出した生徒の家庭を訪問するなどし
て経緯を説明し，謝罪した。

54

教 育 委 員 会

学　校　長

情報セキュリティ委員会

各 分 掌 責 任 者

各　教　職　員
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2 3 4 5問題意識を
共有しよう
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今すぐできる情報セキュリティ 向上対策
パスワード設定・暗号化で盗難・紛失に備える

　最近，非常に増えているのが車上荒らしなどによるパソコンの盗難です。
　しかし，パソコンにパスワードを設定しておけば，盗難にあっても重要なファイルを見られる
可能性を低くできます。
　最近のパソコンは，最初のセットアップの際にパスワードを設定するようになっていますが，
パスワードは定期的に変更するようにしましょう。

①「スタート」ボタンをクリックし，スタートメニューから「コントロールパネル」を選択します。
②コントロールパネルの「ユーザーアカウント」をダブルクリックします。
③「アカウントを変更する」をクリックします。
④変更するユーザーをクリックします。
⑤「パスワードを変更する」をクリックします。
⑥現在のパスワードと新しいパスワードを
入力します。

⑦確認のために，再度，新しいパスワードを
入力します。

⑧最後に，「パスワードの変更」をクリック
します。
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参考

パソコンのパスワードは定期的に変更しよう

● Windows XP の場合

①「ファイル」メニューの「名前を付けて保存」を選択し
ます。

②「名前を付けて保存」ダイアログボックスの「詳細」を
クリックします。

③「パスワード設定」のチェックボックスをクリックし，
パスワードを入力します。

④「OK」をクリックします。
⑤「名前を付けて保存」ダイアログボックスで「OK」を
クリックします。

⑥「確認パスワード」ダイアログボックスで，パスワード
をもう一度入力し，「OK」をクリックします。

● 一太郎 2006ファイルの場合

①Ctrl + Alt + Del キーを押して，「パスワードの変更」をクリックします。
②古いパスワードと新しいパスワードを入力します。
③確認のために，再度，新しいパスワードを入力し，Enter キーを押します。

● Windows Vista の場合

 ファイルにもパスワードを設定できます。成績や住所録などの個人情報，その他の部外秘の
重要情報のファイルには，それぞれパスワードを設定するようにしましょう。これにより，万
が一パソコン本体を盗まれたり，USB メモリを紛失したりしても，盗み見することが難しくな
ります。

個人情報・重要情報ファイルにもパスワードを設定しよう

※Windows XP の種類によって，操作が若干
　異なります。

※Windows Vista の種類によって，操作が若干異なります。

①「ファイル」メニューの「名前を付けて保存」を
選択します。

②「名前を付けて保存」ダイアログボックスで，「ツー
ル」メニューの「セキュリティオプション」をクリッ
クします。

③日本語入力モードをオフにして「読み取りパスワー
ド」にパスワードを入力し，「OK」をクリックし
ます。

④「パスワードの確認」にパスワードをもう一度入
力し，「OK」をクリックします。

⑤「保存」をクリックします。

● Word2003ファイルの場合

① 　　 (Microsoft Office ボタン ) をクリックし，
「名前を付けて保存」 をクリックします。
②「名前を付けて保存」ダイアログボックスで，「ツー
ル」の「全般オプション」をクリックします。

③「読み取りパスワード」にパスワードを入力し，
「OK」をクリックします。
④「パスワードの確認」にパスワードをもう一度入
力し，「OK」をクリックします。

⑤「名前を付けて保存」ダイアログボックスで，「保
存」をクリックします。

● Word2007ファイルの場合
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2 3 4 5問題意識を
共有しよう
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ウイルス対策ソフトと基本ソフトのアップデートでウイルスに備える

　暗号化とは，データを一定の規則にしたがって変換し，内容を読み取れないようにすること
です。Windows でもハードディスク内のファイルを暗号化できます。暗号化されたファイルを
開いて読むには，パスワードが必要です。正しいパスワードでログインしたユーザーは通常ど
おりファイルを開くことができますが，他のパスワードでログインしたユーザーは開くことがで
きません。

①暗号化するファイルまたはフォルダを右クリックし，「プ
ロパティ」 をクリックします。 

②「全般」 タブで，「詳細設定」 をクリックします。

①「スタート」ボタンをクリックし，スタートメニューの「すべてのプログラム」から
「Windows Update」を選択します。
②インターネットに接続され，「Windows Update」のホームページが表示されます。画面の
指示にしたがい，更新が必要なプログラムをダウンロードし，インストールします。

③「内容を暗号化してデータをセキュリティで保護する」
チェックボックスをオンにします。
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ファイル・フォルダを暗号化しよう

　学校のパソコンはもちろん，個人所有のパソコンにも必ずウイルス対策ソフトを導入しましょ
う。万が一ウイルスに感染すると，パソコン内のデータが消失するだけでなく，学校や市町村
の教育用ネットワークを停止させたり，それにつながるパソコンに次々とウイルスを広げたりす
ることがあります。また，最近では，パソコン内の情報をインターネット上に流出させるウイル
スやスパイウェアもあるので大変危険です。
　ウイルス対策ソフトを導入していても，最新版にアップデートしていなければ，新しいウイル
スやスパイウェアに対応できません。頻繁にアップデートを行いましょう。

すべてのパソコンにウイルス対策ソフトを導入し，アップデートを頻繁に！

　Windows などの基本ソフトには，セキュリティホールと呼ばれる，安全上の欠陥がよく見つ
かります。マイクロソフトは，セキュリティホールが見つかるたびに，その対処プログラムを，
インターネットを通じて提供しています。対処プログラムは，「Windows Update」を使って
ダウンロードできます。

基本ソフトのアップデートを定期的に実行しよう

リース返却・売却時には，データの完全消去を忘れずに！

　パソコンを返却・売却する際に，「ハードディスクをフォーマットすれば，データが消えて安
心！」と思っている方も多いようですが，フォーマットでは，データは完全に消去されません。デー
タ復元ソフトを使うと，簡単にデータは復元され，情報の流出につながります。
　そこで，パソコンの返却・売却時には，下記サイトなどからデータの完全消去ソフトを入手し，
必ず個人情報・重要情報を完全に削除するようにしてください。

Eraser（英語版）…非常に強力な消去方法を採用したソフトで，以下のサイトの画面左の
「Download」からダウンロードできます。

フォーマットでは消えないデータを完全消去しよう

http://www.tolvanen.com/eraser/

ファイル共有ソフト（Winny など）は利用しない！

　近年，テレビや新聞などをにぎわせている情報流出の原因の多くが，ファイル共有ソフト
（Winnyなど）によるものです。流出した情報は，回収不能となり，取り返しがつかなくなります。
絶対に利用しないようにしましょう。

ファイル共有ソフトの利用は危険がいっぱい

参考
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2 3 4 5問題意識を
共有しよう

STEP1



2.1　学校内の文書や書類を洗い出し，分類・整理しよう

　洗い出す対象には，紙の資料や電子媒体のデータなどさまざまな種類があります。主に次のよ
うな文書や書類，データに着目し，洗い出しましょう。
　・公的な文書
　・先生が個人的に持っているデータ（私的に所有している情報にも着目）
　・資料を作成する過程のデータ（下書きデータ）
　情報資産を洗い出せたら，管理部署（管理者，作成者），保存形態，保存場所，公開対象者，
主な記載内容などを，「学校内の情報資産リスト」（図表3）に整理します。

2.2　洗い出した情報資産の重要度を評価しよう

（１）グルーピング
　情報資産リストを，保存形態，保存場所，公開対象者などでグルーピングし，セキュリティ
ポリシーの対象とするものを絞り込みます。
　ここでは，学校内の情報資産のうち，情報システムや記憶媒体に保存・管理されている情報
（保存形態が「電子媒体」の情報資産）をセキュリティポリシーの対象とします。
　・情報システム
　・記憶媒体

（２）重要度の評価
　重要度は，その情報が外部に漏れた場合や，消失した場合の影響度を考慮し，情報資産と
しての重要性を評価します。図表3の例のように，大中小の3段階で評価するのも有効です。
情報資産の種類，性格などを考慮して決めてください。

：コンピュータ，ネットワーク，ソフトウェアなど
：フロッピーディスク，USBメモリ，メモリーカード，MOディスク，CD，
　DVDなど

　学校には，児童・生徒・保護者の個人情報や，学校を運営するために欠かせ
ない情報が数多くあります。こういった情報は，誰が，どこに，どのような形
で所有しているのでしょうか。まず，学校内における情報資産を洗い出し，整
理しましょう。

図表3　学校内の情報資産リストの例
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情報資産を洗い出そうSTEP2 1 3 4 5情報資産を
洗い出そう

STEP2

学籍，成績，生徒指導，保健，進路指導，
事務などの種別ごとに整理

保存義務，他への影響などを考慮しながら，
校内における重要度を記述

一般公開，校内（職員及び生徒），
職員のみなのかを記述 資産内の項目などを記述

情報資産種別 管理者 作成者 保存形態 保存場所 公開対象者 主な記載内容 重要度

学
籍
関
連

成
績
関
連

生
徒
指
導
関
連

保
健
関
連

学校沿革史
卒業生台帳
同窓会名簿 
学校要覧
教育計画
指導要録（学籍）
出席簿
生徒(児童)名簿 
転出入関係書類 

記載事項変更書類

定期考査問題
成績一覧
通知票
通知票の下書き
学習履歴控え
学力テスト結果 
知能検査結果
特別活動記録
ポートフォリオ
評価基準

家庭環境調査
緊急連絡網
事故報告
教育相談記録
指導記録
在校生顔写真
所属別名簿
健康診断票 
保健調査票 
学校生活管理指導票
アレルギー調査
各問診票
保健統計

校長
教頭
教頭
教頭
教務主任
学籍
出席統計
教頭
転出・転入

学籍担当

教務主任
教務主任
教務主任
担任
担任
教務主任
教務主任
教務主任
担任
教務主任
教頭
教頭
教頭
教育相談
生徒指導
教頭
教頭

養護教諭
養護教諭
養護教諭
養護教諭
養護教諭
養護教諭
進路指導
担任
担任
担任
進路指導
教頭
事務官
事務官

学校の沿革
卒業生の氏名、住所、生年月日等
卒業生の氏名、住所、生年月日等
学校の沿革、職員等の現況
学校の指導計画一覧
児童生徒の氏名、住所、保護者等
出欠席の状況
生徒の氏名、住所、生年月日等
生徒，保護者の氏名，住所，在籍校
生徒の氏名、住所、保護者等の変更
事項
試験問題
評価結果
評価結果
評価結果
学習の到達等の状況
個別の学力テストの結果
知能検査の結果
特別活動の参加状況
学習の状況，履歴
各学年，教科毎の評価基準
氏名，住所，連絡先，保護者等
氏名，連絡先
氏名，事故状況
氏名，相談内容
氏名，指導状況
氏名，顔写真
氏名，所属
氏名，健康診断結果，発育状況
氏名，健康状況
氏名，病名，対応状況
氏名，アレルギーの有無と状況
氏名，健康状況
健康状況の統計データ
氏名，進路先
氏名，進路希望
氏名，成績
氏名，成績，履修状況
氏名，成績
氏名，住所，履歴，家族構成
氏名，給与金額，銀行口座，
氏名，口座，引き落とし状況

大
大
大
小
小
大
大
大
中

大

大
大
大
大
大
大
大
小
小
中
大
大
小
小
小
小
中
大
小
大
大
小
大
小
大
大
大
小
大
大
小

紙
紙
電子媒体
電子媒体
電子媒体
紙
紙
電子媒体
紙

紙

電子媒体
電子媒体
紙
電子媒体
紙
紙
紙
紙
紙
電子媒体
紙
電子媒体
紙
紙
紙
紙
電子媒体
紙
紙
紙
紙
紙
電子媒体
電子媒体
紙
電子媒体
電子媒体
紙
紙
紙
紙

サーバー
サーバー
サーバー

サーバー

USB
サーバー

ＵＳＢ

CD

サーバー

USB

サーバー
CD

サーバー
サーバー

校内
一般
一般

校内
職員

職員

職員
職員

校内・保護者
職員
校内・該当学級

職員
校内

職員

校内・保護者
一般

校内
校内

全情報資産リストから，保存形態が「電子媒体」
のものを抜粋し，重要度の順に並べ替える

〈セキュリティポリシー対象範囲〉
情報資産 管理者 作成者 保存形態 保存場所 公開対象者 主な記載内容 重要度

生徒(児童)名簿
同窓会名簿
定期考査問題
成績一覧
緊急連絡網
保健統計
入試成績
調査書
通知票の下書き
所属別名簿
評価基準
学校要覧
教育計画
進路結果

サーバー
サーバー
USB
サーバー
サーバー
サーバー
サーバー
サーバー
ＵＳＢ
USB
CD
サーバー
サーバー
CD

生徒の氏名、住所、生年月日等
卒業生の氏名、住所、生年月日等
試験問題
評価結果
氏名，連絡先
健康状況の統計データ
氏名，成績
氏名，成績，履修状況
評価結果
氏名，所属
各学年，教科毎の評価基準
学校の沿革、職員等の現況
学校の指導計画一覧
氏名，進路先

大
大
大
大
大
大
大
大
大
中
中
小
小
小

電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体
電子媒体

教頭
教頭
教務主任
教務主任
教頭
養護教諭
担任
担任
担任
教頭
教務主任
教頭
教務主任
進路指導

校内
校内
職員
職員
校内・該当学級
校内・保護者
校内
校内

校内
校内・保護者
一般
一般
一般

保存形態が「電子媒体」の情報資産をセキュリティポリシーの対象とする。
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3.1　脅威を洗い出そう

　脅威とは，自然災害や機器障害，悪意のある行為などのように，情報資産に損害をもたらす要
因のことを指します。例えば，USBメモリに保存されている情報資産は，「盗難や紛失によるデータ
漏洩」「メディアの損傷による情報喪失」といった脅威にさらされています。
　STEP3では，まず重要度の高い情報資産を取り上げ，
　・その情報資産がどのような脅威にさらされているのか？
　・その脅威に対して校内はどのような状況にあるのか？
といったことを分析し，「学校内の脅威の評価表」（図表4）に整理します。
　例えば，図表4の例では，「生徒（児童）名簿」に関する脅威と校内状況を整理しています。
　「生徒（児童）名簿」以外の電子媒体の情報資産についても検討し，同表に内容を追加します。こ
うすることにより，学校全体の情報資産に関する脅威を網羅できます。

3.2　脅威を評価しよう

　次に脅威の大きさを3段階（大中小）に評価します。
　・大：非常に危ない
　・中：危険はある
　・小：ほとんど危険はない
　評価の仕方には，次の方法があります。

脅威の評価 ＝ 脅威の発生頻度 × 実際に発生した場合の被害の大きさ

　脅威が頻繁に発生し，実際に発生したときの被害が大きいほど，脅威が大きくなります。

3.4　リスクを評価しよう

　リスクの評価にはいくつかの方法がありますが，ここでは，情報資産の重要度・脅威・脆弱性
の大きさから，3段階に評価してみましょう。

リスクの評価 ＝ 情報資産の重要度 × 脅威の評価 × 脆弱性の評価

　例えば，重要性「大」の情報資産は，脅威が「大」，脆弱性が「大」であれば，リスクも「大」
になります。

3.3　脆弱性を評価しよう

　脆弱性とは，学校が情報資産の脅威に対してどのくらい弱いかということを指します。まず
脅威内容を明確にし，その脅威内容に対して自校の環境や体制がどのくらい弱いかを考えます。
校内の状況が脆弱であるほど，脅威が大きくなります。

　STEP2で洗い出した情報資産を守るには，どのような対策を取るべきなの
でしょうか。このSTEPでは，情報資産の重要度，情報資産がさらされている
脅威，脅威に対する脆弱性の観点からリスクの大きさを評価し，リスクに対す
る具体的な対応策を検討します。

図表4　学校内の脅威の評価表の例
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リスク対応策を検討しようSTEP3 21 4 5リスク対応策を
検討しよう

STEP3
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図表3「学校内の情報資産リスト」の中で，保存形態が「電子媒体」，重要度が「大」の情報
資産について脅威と脆弱性の評価を行う。この例では，「生徒（児童）名簿」について評価
を行っている。

個
人
情
報
漏
洩
の
脅
威

情
報
消
失
関
連
の
脅
威

業
務
停
止
に

至
る
脅
威

情
報
モ
ラ
ル
に

関
す
る
脅
威

個人所有パソコンの盗難，紛失による漏洩
ＵＳＢメモリ等のメディアの盗難，紛失での漏洩
学校Webページへの個人情報掲載による漏洩
メール誤送信による漏洩
学校内パソコンのウィルスやスパイウェア感染による漏洩
情報機器処分時のデータ消し忘れによる漏洩
ネットワーク上からのハッキングによる漏洩
個人認証におけるなりすましによる漏洩
児童生徒によるネットワーク侵入による漏洩
ディスプレー盗み見による漏洩
教職員による意図的な漏洩
データの不適切な廃棄による漏洩
委託業者などによる情報の漏洩
不用意なネットワークサービスの利用による情報の漏洩
バックアップデータの不適切な扱いによる漏洩
学校施設の外部公開による情報の漏洩
無線LANを利用したアクセスによる情報の漏洩
個人所有パソコンの盗難，紛失による喪失
ＵＳＢメモリ等のメディアの盗難，紛失での喪失
ウィルス感染による情報喪失
突然の電源断などによる情報喪失
メディアの損傷などによる情報喪失
パソコン・サーバの盗難，紛失による情報喪失
誤消去等，人為的なトラブルによる情報消失
ディスク障害などハードウェアトラブルによる情報消失
保存ミスなど，データの取り扱い不全による情報消失
学校内パソコン等のウィルス感染による業務停止

サーバ，システム等のダウンによる業務停止
ネットワークからのアタックによる業務停止
停電による業務停止
システムの誤用など人為的ミスによる業務停止
有害サイトへのアクセス
ソフトの不正コピー・インストール
児童生徒によるデータの持ち出し
掲示板・チャット等への荒らし行為
ファイル交換ソフトなどの違法利用
アカウントの不正利用

持ち込みを認めている
持ち出し禁止のルールが明確でない
Webページでの公開はしない
フリーメールなどの利用が多い
全てのパソコンでウィルスチェックを実施
廃棄時のルールは明確ではない
ファイアーウォール，ルータによって防御
ID,PWのメモが貼られている
ID,PWで制限され，ネットワークが別れている
起動したままのパソコンがある。
持ち込みPCへの罰則規定などがない
廃棄のルールが明確でない
業者との契約内容が市教委まかせ
コンテンツフィルタリングである程度制限
バックアップデータは，金庫保管
持ち込みを認めている
無線LANは使っていない
持ち込みを認めている
各自が管理している
すべてのパソコンでウィルスチェックを実施
ＵＰＳが十分に整備されいない
サーバ上のデータは，バックアップをしている
固定はされていない
教職員が不慣れで起こりえる
紙媒体（金庫保管）でバックアップをしている
教職員が不慣れで起こりえる
ウィルス対策はネットワーク上でも実施
保守で修理はできるが，数時間かかる
ファイアーウォール，ルータによって防御
ＵＰＳが十分に整備されていない
ＵＴＰの差し間違いが起きている
コンテンツフィルタリングで対応
研修会で呼びかけている
指導はしているが，監視体制はない
ログを元に，指導をしている
一部のＰ2Ｐは検知している
確認をする体制がない

大
大
小
大
小
大
小
大
小
大
大
大
中
中
小
大
小
大
大
小
大
小
中
大
中
大
中
中
小
大
大
小
小
中
小
中
大

大
大
小
大
中
大
中
大
中
大
大
中
中
中
中
大
小
大
大
中
大
大
中
大
大
大
中
大
中
大
大
小
小
中
小
中
大

大
大
中
大
大
大
中
大
中
大
大
中
中
大
中
大
中
大
大
大
大
大
中
大
大
大
大
大
大
大
大
中
中
中
小
大
大

脅威名

学校における脅威 校内の状況（脆弱性） 脅威の
評価

脆弱性
の評価

リスク
評価脅威に対してどのような状況にあるか種別

USBメモリの持ち出し禁止のルールがあいまい
だと，USBメモリが校外に持ち出され，盗難や
紛失にあう可能性が高くなるので，脅威と脆弱性
の評価は「大」。当然，リスクの評価も「大」に
なる。

ウイルス感染による被害は甚大なので脅威は
「大」。しかし，すべてのパソコンでウイルスチ
ェックを行っていれば，ウイルスに感染する可能
性はかなり低くなるので，脆弱性は「小」。した
がってリスクは「中」になる。



3.5　リスク対応策を検討しよう

　3.4で作成した「学校内の脅威の評価表」の中で，リスクの評価が「大」になった脅威について具体的

な対応策を考えましょう。

＜運用面＆環境面での対策＞
　リスク対応策には，運用面と環境面の両面から対応策を考える必要があります。

　・運用面での対策：情報資産を扱うにあたって教員が守るべきルールなど

　・環境面での対策：業務で使用するパソコンやネットワークなどの機器に対する対策

（ウイルス対策など）

＜対応策の考え方＞
　リスク対応策には，「低減」「回避」「移転」「保有」といった

考え方があります。これらは，情報資産に与える損害規模と

脅威の発生頻度から，対応策を決定する考え方です。対応策

を検討する際の参考にしてください。

3.6　具体的なリスク対応策を決定しよう

　リスクの対応策をリストアップできたら，その中から実際に採用する対応策を決定しましょう。すべ
てのリスクに対して完璧な対策をとる必要はありません。校内の状況と対応策の実効性や効果など

を考えて，採用する対応策を決定します。

＜対応策検討メンバー＞
　具体的な対応策を検討するには，ネットワーク構成などを意識しながら考えることが望ましいた

め，ITに関する知見があり，かつ関心のある教員を巻き込んで議論するのが有効です。また，学校

内の業務に精通した管理職，または管理職経験者を加える必要があります。

　検討する際は，必要に応じて教育委員会（または教育庁）の情報関連セクションとの意見交換を

行い，策定する対応策が教育委員会（または教育庁）の対応策と不整合を起こさないように注意しま

しょう。

図表5　リスク対応策検討シートの例
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大

小

低 高

移転 回避

保有 低減

考え方 例

低減

回避

移転

保有

脅威または脆弱性を小さくするなどの
方法により，リスクを小さくする

パスワードを定期的に変更することにより，パスワードが
盗まれたときのリスクを小さくする

脅威そのものを取り除くことにより，
リスクが発生する可能性をなくしてしまう

ノートパソコンの持ち出しを禁止することにより，
外出先で紛失するリスクをなくす

自校の抱えるリスクを他者に移し替える 自校で管理していたサーバーを企業などに委託する
ことにより，自校のリスクを移転する

リスクがあっても，特に対応しない 小さなリスクまですべて対応することは現実的では
ないので，対策しない

図表4「学校内の脅威の評価表」の中で，リスクが「大」のものに対して対応策を検討する。

リスク名 考えられる対応策 採用する対応策

個人所有パソコンの盗難，紛失による
漏洩
ＵＳＢメモリ等のメディアの盗難，
紛失での漏洩

メールご送信による漏洩

情報機器処分時のデータ消し忘れによる
漏洩
個人認証におけるなりすましによる漏洩

ディスプレー盗み見による漏洩

教職員による意図的な漏洩

個人所有パソコンの盗難，紛失による喪失

ＵＳＢメモリ等のメディアの盗難，
紛失での喪失
突然の電源断などによる情報喪失

メディアの損傷などによる情報喪失
誤消去等，人為的なトラブルによる
情報消失

ディスク障害などハードウェアトラブルに
よる情報消失
保存ミスなど，データの取り扱い不全に
よる情報消失

停電による業務停止

システムの誤用など人為的ミスによる
業務停止

アカウントの不正利用 アカウント，パスワードの管理についての研修
生体認証の導入
罰則規定

アカウント，パスワードの管理についての研修
罰則規定を設ける

基幹システムを扱えるユーザの限定
監視システムで，異常の検知

基幹システムを扱うユーザの限定
監視システムの導入

UPSシステムの整備
発電システムを持つ

UPSシステムの整備

サーバ，システム等のダウンによる業務停止 サーバ等のシステムチェックを常時実施
ディスクのＡｌｅｒｔ装置の導入
バックアップ用のシステムを持つ

システムのチェックを定期的に実施

バックアップで保護
研修による扱いの徹底
ユーザの権限を細分化

ユーザの権限を細分化し，重要なファイル
を守る。
バックアップの実施

バックアップの実施 バックアップの周期を短く

バックアップの世代管理
研修による扱いの徹底
ユーザ権限の設定

世代管理して，被害を最小限に止める
バックアップの実施 バックアップの実施

UPSシステムの整備
データを置くファイルサーバの保護

UPSシステムの整備

ファイルサーバ上でデータ管理 ファイルサーバ上でデータを一括管理する

研修の実施と義務づけ
罰則規定を設ける
個人PCの持ち込み禁止
罰則規定を設ける

個人PCの持ち込み禁止

悉皆研修を行い，その中で服務規程に
触れる

スクリーンセーバの導入
離席時のロックシステム
スクリーンフィルタによる視野角制限

離席時のロックシステムを導入

アカウント，パスワードの管理についての研修
生体認証の導入

アカウント，パスワードの管理義務を
明確にする

廃棄時の扱いマニュアル作成
廃棄時のデータチェック

廃棄時の扱い手順を規定

フリーメールの利用制限
研修による扱いの徹底
添付のできないメールツールの採用

フリーメールの利用制限

パスワード設定の義務づけ
暗号化の義務づけ
認証式のメディアの導入
持ち出し禁止の規定

個人PCの持ち込み禁止
罰則規定を設ける

個人PCの持ち込み禁止

パスワード設定の義務づけ
暗号化の義務づけ
認証式メディアを利用

個
人
情
報
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護
関
連
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失
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の
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各リスクに対して複数の対応策を考え，
その中から実際に採用する対応策を決める。
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１．目的
　教育活動の充実と効率的な校務処理を目指して情報化を推進するに当たり，児童及び保護者，教職員，その他
地域住民等，本校関係者の個人情報をはじめとする情報資産を漏洩や改ざん，コンピュータウイルスによるシステム
障害などの脅威から守り，安心して児童が勉学に励むことができ，保護者ならびに地域住民から信頼される教育
活動を実現するために総合的，体系的，継続的に情報セキュリティ対策を実施する。

２．学校の責務
（１）情報管理責任者の明確化
　情報資産毎に情報作成者と情報管理責任者を区分して設定すると共に情報管理責任者の義務及び責任を明確化
する。
（２）規程の整備
　情報資産の安全を確保するために情報セキュリティに関する校内規程（情報セキュリティ基本方針，対策基準，
実施手順書等，以下「情報セキュリティポリシー」という）を整備し，各校務分掌において遵守すべき事項を明らか
にする。
（３）リスク分析・評価，情報セキュリティポリシーの見直し
　情報化の進展や採用された情報処理技術等の環境変化に対応するため，定期的にリスクの分析と評価を行い，
情報セキュリティポリシーの有効性を維持する。
（４）条例・規則等の遵守
　情報セキュリティに関する各種条例，通知，情報セキュリティポリシーに関する研修を全教職員に定期的に対して
実施し，周知徹底をはかる。

○○市立○○小学校情報セキュリティ基本方針
　　　　　　　　　　　　　　　平成19年○月○日策定

基本方針

対策基準

学校の実施手順書
(学校に特化した形で)

基本方針

対策基準

学校の実施手順書
(学校に特化した形で)

自治体・教育委員会のセキュリティポリシー 学校のセキュリティポリシー

マニュアル化

自校用に改訂

4.1　基本方針を作成しよう

　基本方針は，既存の自治体や教育委員会のものを参考に，自校の実情に合わせて作成します。
基本方針には，一般的に以下の項目と内容が入ります。

＜必要項目＞
　・目的
　・学校の責務（管理責任の明確化，規程の整備，リスク分析・評価，条例・規則等の遵守）
　・管理職および各情報管理者の責務
　・教職員の責務など

＜内容＞
　・情報セキュリティ管理体制の整備（管理責任の明確化，義務および責任）
　・対策の規程整備（組織的な取り組みの明文化，対策実効化のしくみ）
　・評価および見直しなど

　セキュリティポリシーには，検討したリスク対応策をすべて盛り込むようにします。リスク対応策
は，対策基準もしくは実施手順書に具体的に記載します。

例えば，リスク対応策のパスワードについては以下のように記述します。

　いよいよセキュリティポリシーの作成段階に入ります。
　セキュリティポリシーには，基本方針，対策基準，実施手順書があります。
自治体や教育委員会で策定したセキュリティポリシーを参考に，各学校の教育
目標や学校運営の方針などと照らし合わせて，自校の実情やネットワーク環境
に基づいたセキュリティポリシーを作成しましょう。
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リスク名：ＵＳＢメモリ等のメディアの盗難，紛失での漏洩
採用する対応策：パスワード設定の義務づけ

リスク対応策

利用者は，パスワードを容易に推定されないように，設定時に以下の事項を考慮する。
・8文字以上とすること。
・2つ以上のアルファベットと１つ以上の非アルファベットを含むこと。
・4つの異なる文字を含むこと。
・辞書にある言葉や一般的な言葉を単独で使用しないこと。

実施手順書

・パスワードは相当数の文字数とし，文字列は他の者が推測しにくいものでなければならない。
対策基準

各学校・教育委員会の作業全体イメージ

図表6　学校の情報セキュリティ基本方針の例

セキュリティポリシーを作成しようSTEP4 21 3 5セキュリティポリシー
を作成しよう
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10．情報資産の分類と管理

（2）情報の管理

（1）情報の分類

（a）個人情報・機密事項を含む情報は，施錠可能な書庫あるいはアクセス認証を必要とするフォルダ内に保存する。

（b）これらの情報の管理者は，定期的に情報の改ざん等がないか確認する。

（c）これらの情報は，校外への持ち出しを原則禁止とする。ただし，公務上やむを得ない場合は適切な処置のもと

　　持ち出すことができる。

（d）その他の情報は，管理者が管理場所で適切に保管する。

10．情報の分類と管理

（2）情報の管理　（Ａ）重要な情報の管理

（1）情報の分類・・・（省略）

　情報管理責任者は，重要度大の情報を，次のとおり取り扱う。

①重要な情報のバックアップ

　（a）情報機器端末等または記録媒体に保存された情報の保存期間が定められている場合には，当該情報を

　　 　保存期間が満了する日まで保存する。

　（b）滅失，消失または改ざんのおそれが大きく，業務の遂行に影響を与える可能性が高いと判断されるときは，

　　 　3か月に1回バックアップを行う。

　（c）バックアップは，外部記録媒体に取得し，もとの情報とは別の施錠できる場所に保管する。

　（d）バックアップした情報の一覧等を書面で作成し，上記(c)と同様に保管する。

②暗号化，パスワードの設定等

　（a）機密性区分が大の情報については，情報機器端末等および記録媒体に保存する場合は，当該情報を暗号化する。

　（ｂ）機密性区分が中の情報については，情報機器端末等および記録媒体に保存する場合は，当該情報を

　　 　パスワードで保護する。

③重要な情報の持ち出し・・・（以下省略）

学校用対策基準の例（「情報資産の分類と管理」部分を一部抜粋）

実施手順書の例（「情報資産の分類と管理」部分を一部抜粋）

4.2　対策基準を作成しよう

　3.6で作成した「リスク対応策検討シート」と4.1で作成した基本方針とを合わせて，対策基準を作成
しましょう。自治体または教育委員会のセキュリティポリシーがある場合は，ひな形として参考にし，
自校用に改訂すると効率的です。
　本ハンドブックでは，巻末の図表10「情報セキュリティポリシー（対策基準）のひな形」を参考に
して作成した学校用対策基準の例を解説します。図表10は，日本工業規格JIS Q27002:2006
（情報技術－セキュリティ技術－情報セキュリティマネジメントの実践のための規範）をベースに策定
したものです。
　巻末のひな形で挙げられている観点は以下の7項目です。

4.3　実施手順書を作成しよう

　対策基準を実行するために，作業手順を具体的に示したマニュアルに相当するものが実施手順書
（図表7）です。すべての教職員がセキュリティポリシーを遵守できるように，具体的に何をどのよう
に実施するのかを明確にしていきましょう。
　例えば，次のような観点から，実施手順書を作成します。

＊巻末のひな形では，「④ハードウェアや環境のセキュリティ」分類の「取扱に慎重を要する情報が入っている装置は，処分する前に，各教職員が，
物理的に破壊するか，又は確実に上書きしてデータを消去する。」という対策基準が該当します。

・誰が実施するかを明確にする。
・何を，どのようにするかを具体的に表現する。
・いつ実施するかを明確にする。
・パソコン操作方法などは，誰でも操作できるように図入りで説明する。
・許可や申請が必要な事項については，申請方法や申請書式を規定する。
・事故が発生した時の連絡先について明確にする。
・事故処理の記録，報告についての書式を作成する。
　また，6～9ページに記載してある「（参考）今すぐできる情報セキュリティ向上対策」も参照して下さい。

　これらの項目に従い，それぞれ以下のように対策基準を作成します。
　①②③⑦：リスク対応策では検討されにくい項目。巻末のひな形，あるいは教育委員会など既
　　　　　　 存の対策基準を参考にして，各学校の実情に応じた対策基準に作成する。
　④⑤⑥　：「リスク対応策検討シート」において決定した「採用する対応策」を④⑤⑥に分類し，
　　　　　　 対策基準に盛り込んでいく。

　例えば，「廃棄時の扱い手順を規定」という対応策が決定された場合，上記ひな形に，対策基準
項目＊が存在するので，そのまま対策基準として採用するか，必要があれば学校の実情に合わせて内
容を変更します。対応策に対応する対策基準がひな形にない場合は，他の学校のセキュリティポリ
シーの事例などを参考にするとよいでしょう。

①情報セキュリティのための組織体制
②情報資産
③教職員のセキュリティ
④ハードウェアや環境のセキュリティ
⑤ネットワークやソフトウェアの運用管理
⑥アクセス制御
⑦法令の遵守

図表7　学校用対策基準と実施手順書の例
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5.1　運用計画を立てよう

　セキュリティポリシーの実効性を上げられるように，運用計画にはセキュリティポリシーの見直しと

改善も盛り込みましょう（図表8）。また，事前に「運用時のセキュリティポリシーのチェックリスト」

（図表9）を作成し，チェックすべき項目をピックアップしておきます。運用時にチェックがつかな

かった項目については，自校で対策が必要かどうか再検討します。

5.2　実技研修を含む研修会を実施しよう

　作成したセキュリティポリシーは，教職員に配布し，同意を求めます。しかし，セキュリティポリシー

は専門用語も多く，一般の教職員にはわかりにくいかもしれません。そこで，「セキュリティポリシー

の各条項がなぜ必要なのか」を説明するとともに，対策基準および実施手順書を使って，具体的な

操作を含む研修会を実施します。こうすることにより実効性を確保できます。

5.3　重要な情報について定期的にチェックしよう

　成績や就学援助，住所録などの個人情報の管理や，ウイルス対策などの重要事項については，情報

セキュリティ委員会などで年1回程度，定期的にチェックを行い，問題点の把握と改善に努めましょう。

5.4　事故発生時に素早く報告できる雰囲気と体制を作ろう

　最も避けなければならないのは，事故が発生したときに責任を問われることを恐れて報告も対処

もしないでいることです。このようなことを避けるには，「セキュリティポリシーを遵守した上での

事故については責任を問わない」といったこともあらかじめ周知しておく必要があります。

　また，セキュリティポリシーに違反して事故を起こした場合にも，事故を秘匿した場合には厳罰

に処し，速やかに報告・対処した場合にはその対応を考慮するなど，素早い報告・相談をしやすい

雰囲気を作っておくことも重要です。

　さらに事故発生時の報告・相談の窓口や，報告手順，対応組織・対応マニュアルなど，体制作り

もしておくと安心です。

5.5　定期的に見直し，改善しよう

　運用中に発生した問題を把握するとともに，教職員の意見も現場の声として収集します。これら

の情報をもとに，セキュリティポリシーが妥当かどうかを見直し，改善します。また，組織の変更

や法令の改正などによっても変更が必要になることもあります。

　変更した新しいセキュリティポリシーは，再度配付し，同意を求め，運用していきます。このような

セキュリティポリシー運用のサイクル化が，より実効性があり，適切なセキュリティポリシーを策定

していくために必要です。
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作成したセキュリティポリシーを実際に運用してみましょう。
学校全体

図表 8　セキュリティポリシーの年間運用の例

図表 9　運用時のセキュリティポリシーのチェックリストの例（一部）

管理組織 管理者（校長等）

4月

5月

6月

7月

8月

9月

10月

11月

12月

1月

2月

3月

・ポリシーの確認
・運用の開始

・運用の振り返り，課題と
　改善点の確認

・改善策を含めた，運用の
　見直し課題の洗い出し

・改善策の周知確認
・改善策での運用

・年間を通じて課題の把握

・課題の検討と改善策の見直し

・セキュリティポリシーの見直し

・次年度のセキュリティポリシー策定

・改善策の周知確認
・変更した実施手順の研修

・改善策の承認

・課題・改善点を受けて，改善策の検討
・具体的な実施手順の検討

・課題・改善点の確認と，
　方向性の指示

・課題の確認
・改善策の承認

セキュリティポリシー
見直しの方向性の指示

・実施手順の研修

・改善策での運用

・研修会の企画・実施

・運用状況の把握（通年）
・研修会の企画・実施

・運用状況の見届け
・新たな危機発生への配慮（通年）

・ポリシーの
　承認・年間運用計画の確認

・実施手順の周知方策検討

□　文章は，簡潔明瞭に記述され，正確に理解できますか。

□　責任の所在は明確ですか。

□　情報セキュリティポリシーの有効性を確認するため，定期的なリスク分析や自己点検，監査が実施されていますか。

□　対策基準や実施手順書の見直しが定期的に行われていますか。

□　当校の情報セキュリティポリシーに整合した情報セキュリティに関する啓発・教育のための研修を定期的に行っていますか。

□　対策基準を満たすために必要な予算措置は行われていますか。

□　情報セキュリティポリシーの要求事項が実際の業務や環境と乖離しており，実践できず形骸化してしまっている要求事項は

ありませんか。

□　情報セキュリティポリシーを浸透させるため率先して実践する担当者（ファシリテータ）は，各職場に適切に配置できてい

ますか。

学校情報セキュリティハンドブック　P20-21　D案　

セキュリティポリシーを運用しようSTEP5 21 43 セキュリティポリシー
を運用しよう

STEP5
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一般教職員向け　セキュリティポリシー（対策基準）のひな形

情報セキュリティのための組織  

・校長は，学校内のセキュリティについて，以下のことを実施する。
　　(a) 学校の情報セキュリティ目標の共有
　　(b) 情報セキュリティ方針の明確化
　　(c) 各教職員の役割や責任の明確化
　　(d) 情報セキュリティに関する意識を維持するための計画策定

1

2

3

4

5

情報資産  

・学校内の全ての情報資産を洗い出し，その資産の重要度を記録した情報資産目録を作成する。
　また，各々の情報資産の管理責任者を指定する。

・学校内の情報を，業務上の必要性や重要性の観点から分類し，ラベル付けを行う。

教職員のセキュリティ  

・教職員は，学校の情報セキュリティ基本方針に従って行動する。
　また，認可されていないアクセス，認可されていない開示，改ざん，破壊または妨害から資産を保護する。

・教職員は，情報セキュリティに関する責任を記載した雇用契約書に同意・署名する。

・セキュリティ違反を犯した教職員には懲戒処分などの手続をとる。

・すべての教職員は，雇用終了時に，前もって支給されたソフトウェア，書類，設備のすべてを返却する。

・すべての教職員の情報及び情報処理施設に対するアクセス権は，雇用終了時に見直し，必要であれば削除する。

ハードウェアや環境のセキュリティ  

ネットワークやソフトウェアの運用管理  

・コンピュータや周辺機器は，認可されていないアクセスを回避し，盗難・火災などのリスクを最小限に抑えるように設置し，管理する。

・取扱に慎重を要する情報が入っている装置は，処分する前に，各教職員が，物理的に破壊するか，又は確実に上書きをして
　データを消去する。

・コンピュータやデータ，ソフトウェアは，指定場所から校長の認可なしには持ち出さない。必要かつ適切な場合に限り，
　校長の許可を経て，持ち出し時及び返却時に記録を残す。

・セキュリティ確保のための操作手順を，正式な文書として作成し，遵守する。変更の場合は管理者である校長が認可する。

・コンピュータやサーバ，周辺機器，ネットワーク等の設備及びシステムの変更については，担当者が記録，テスト，アセスメントなどを
　行い，確実に管理する。

・認可されていない状態あるいは気づかれない状態で，一人の利用者が情報資産にアクセス，使用できないように，
　担当者の職務及び責任範囲を分割する。

・第三者が提供するサービス，報告及び記録は，情報セキュリティの条件の順守を確実にするため，常に監視し，レビューする。

・情報管理者は，新しいシステムを受け入れるための要求事項及び基準を明確にし，合意し，文書化し，試験する。

・すべての重要な情報及びソフトウェアの回復を確実にするために，バックアップ設備を備える。

・ネットワークの管理者は，管理策を定め，ネットワークにおける情報のセキュリティ確保や，無認可のアクセスからのネットワーク
　サービス保護を確実に行う。

・取り外し可能な媒体について，不要になった媒体が再利用可能なときは，それに格納している内容を回復不能とする。
　また不要になった媒体の措置のすべてについて認可を要求し，記録を保管する。

・システム文書を保護するために，セキュリティを保って保管する。また，システム文書へのアクセスは，最小限に抑え，当該業務の
　管理者が認可する。

・電子的メッセージ通信のセキュリティのために，認可されていないアクセス，改ざん又はサービス妨害から保護する。

・情報処理設備の使用状況を監視する手順を確立し，監視活動の結果をレビューする。

・関係するセキュリティ情報を最新に保ち，専門家から情報セキュリティ助言を得るなどのために，
　情報セキュリティに関する会議を設置する。

一般教職員向け　セキュリティポリシー（対策基準）のひな形

アクセス制御   6

7 法令の遵守  

・知的財産を保護するために，次の指針を考慮する。
　　(a) ソフトウェアは知られた定評のある供給元だけを通して取得する。
　　(b) 許諾された最大利用数を越えない。
　　(c) 書籍，記事，報告書叉はその他の文書を複写しない。

・利用することを特別に認可したサービスへのアクセスだけを，利用者に提供する。

・個人データ及び個人情報の保護に関する学校の方針を確立して実施する。

・遠隔利用者のアクセスを管理するために，暗号に基づく技術など適切な認証方法を利用する。

・各教職員がパスワードの選択及び使用を行う際には，「パスワードを秘密にしておく」「紙に記録して保管しない」
　「定期的に変更する」などの正しいセキュリティ慣行に従う。

・利用者は，実行していた処理が終わった時点で，接続を切る。パーソナルコンピュータ叉は端末は，利用していない場合，
　キーロック等によってセキュリティを保つ。

・学校内のネットワークについては，教員用と児童・生徒用など，ネットワーク領域を分割する。
　また，ネットワークごとにそれぞれの管理策を作成する。

・教職員は，各個人ごとにユニークな利用者IDを保有し，その活動が誰の責任によるものかを後で追跡できるようにする。
　また，利用者の同一性を検証するために，適切な認証技術を選択する。

・各教職員が，ノート型コンピュータや携帯電話など，モバイルコンピューティング設備・通信設備を用いる場合は，物理的保護，
　アクセス制御，暗号技術，バックアップ及びウィルス対策についての方針を定め，適切なセキュリティ対策を採用する。

図表10　情報セキュリティポリシー（対策基準）のひな形（1/2）（JIS Q27002:2006を参照した例） 情報セキュリティポリシー（対策基準）のひな形（2/2）（JIS Q27002:2006を参照した例）

付録

学校情報セキュリティハンドブック　P22-23　D案　
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～今日から始められるセキュリティポリシーの作り方～
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改訂版

～今日から始められるセキュリティポリシーの作り方～
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